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1 Netzwerkprojekte: Ziele, Risiken,
Vorgehensweise, Koordination

Die Planung und Durchfiihrung von IT-Investitionen, die zu einem Unternehmens-
netz(werk) fiihren sollen, ist oft ein komplexer und kontinuierlicher Prozess, in dem
mehrere Stufen zu unterscheiden sind. Es gibt eine Reihe von strategischen Aspekten,
die hierbei unbedingt berticksichtigt werden missen. Unternehmensnetze basieren oft
auf konvergenten Netzinfrastrukturen, in denen Sprach- und Datenkommunikation
gleichzeitig unterstutzt werden sollen. Das angestrebte Unternehmensnetz muss einen
Investitionsschutz bieten und auch zukunftsweisend ausgelegt sein. Dabei muss die
grofitmogliche Sicherheit sowohl fir die Netzwerkkomponenten als auch fir die im
Netzwerk transportierten Daten gewahrleistet werden.

Das Systemkonzept eines Netzwerks kann auf mehrere Teilsystemkonzepte aufgeteilt
werden, die hauptséchlich nur einzelne Netzwerkbereiche (wie z.B. Verkabelung,
Sprachkommunikation) erfassen. Die einzelnen Teilsystemkonzepte mussen hierbei so
zusammengefasst werden, dass ein Netzwerk wie ein Puzzlebild entsteht. Um die Er-
gebnisse der Ist-Analyse und der Soll-Analyse innerhalb von Netzwerkprojekten prazi-
se zu spezifizieren, wird in diesem Buch ein ,,Schweizer-Kése-Modell** eingefihrt.

Dieses Kapitel gibt einen Uberblick tiber die wichtigsten Aspekte von Netzwerkprojek-
ten. Nach einer Einfuhrung in Abschnitt 1.1 geht Abschnitt 1.2 auf verschiedene As-
pekte der Netzwerkprojekte ein. Eine strukturierte Vorgehensweise flr Netzwerkpro-
jekte prasentiert Abschnitt 1.3. Auf die Koordination der Projekte geht Abschnitt 1.4
ein. Die Bedeutung der Netzwerkdokumentation zeigt Abschnitt 1.5. Der Planung von
SicherheitsmalRnahmen wird Abschnitt 1.6 gewidmet. Voraussetzungen fir einen Pro-
jekterfolg stellt Abschnitt 1.7 vor. Welche Bedeutung die Standards ITIL und PRINCE
bei Netzwerkprojekten haben, erlautert Abschnitt 1.8. AbschlieBende Bemerkungen in
Abschnitt 1.9 runden dieses Kapitel ab.

In diesem Kapitel werden u.a. folgende Fragestellungen beantwortet:

B Welche Ziele sollen bei den Netzwerkprojekten verfolgt werden, und wie?

B In welchen Schritten sollte ein Netzwerkprojekt durchgefiihrt werden?

B Wie kann das Schweizer-Kase-Modell fiir die Netzwerkplanung verwendet werden?
[

Wie konnen die einzelnen Teilsystemkonzepte fur die Zwecke der Projektkoordina-
tion spezifiziert werden?

Welche Ziele sollte man bei der Erstellung der Netzwerkdokumentation verfolgen?
B Wo liegen die Herausforderungen und Risiken bei Netzwerkprojekten?
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1.1 Netzwerkprojekt und IT-Infrastruktur

In der heutigen vernetzten Welt ist der reibungslose Informationsfluss ein wichtiger
Faktor fur den Erfolg eines Unternehmens bzw. einer Organisation. Informationen bil-
den ein wichtiges Kapital in unserem Zeitalter. So wie die BlutgefaRe als ,,Stréme des
Lebens* bezeichnet werden, ist der Verbund sémtlicher Rechner eines Unternehmens —
also das Netzwerk — dessen Lebensnerv. Das Netzwerk bestimmt die sog. IT-Infra-
struktur® des Unternehmens, d.h. die Art und Weise der Vernetzung aller seiner Sys-
temkomponenten zur automatisierten Informationsverarbeitung. Die IT-Infrastruktur
unterliegt — ebenso wie das Unternehmen selbst — einer kontinuierlichen Veranderung
und Weiterentwicklung, da sich die Anforderungen nahezu laufend veréndern. Diese
Anforderungen haben grofRe Auswirkungen auf Netzwerkprojekte.

Zwei wichtige Aspekte bei Netzwerkprojekten sollen daher in diesem Abschnitt aus-
fiihrlicher betrachtet werden. Zum einen die wichtigen Herausforderungen bei Netz-
werkprojekten und zum anderen der Stellenwert der IT im Unternehmen.

1.1.1 Herausforderungen bei Netzwerkprojekten

Da sich Unternehmen heute immer schneller weiterentwickeln, missen Netzwerkplaner
und andere Netzwerkverantwortliche auch bei der Planung und Modernisierung ihrer
Netzwerke mit unterschiedlichen — und in der Regel kontrdaren — Herausforderungen
fertig werden. Dies erfolgt oft unter der Vorgabe, mit weniger Investitionen mehr Ser-
vices zu erreichen, sowie gleichzeitig eine zunehmend komplexe IT-Umgebung vor ei-
ner stetig wachsenden Anzahl verschiedener Risiken zu schiitzen. Dadurch stehen die
Netzwerkplaner vor und wéhrend der Realisierung eines Netzwerkprojekts oft unter
dem ,,Druck” unterschiedlicher Herausforderungen. Abbildung 1.1-1 verdeutlicht dies.

Das IT-Umfeld vieler Unternehmen besteht heute aus sehr komplexer Vernetzung hete-
rogener Rechnersysteme. Beispielsweise flihren mehrere Web- und Applikationsserver,
diverse Applikationen, Datenbanken, verschiedene Speichersysteme — ohne ein sinn-
volles strategisches Konzept fiir die 1T-Infrastruktur zu haben — zwangslaufig zu mehr-
fach parallelen Administrationsaufgaben und treiben die Kosten in die H6he. Erschwe-
rend kommt hinzu, dass hierbei meist die Kostentransparenz fehlt. Daher mussen in ei-
nem Netzwerkprojekt sémtliche Bereiche des IT-Umfelds ihre Berticksichtigung fin-
den. Auch neue Entwicklungen und Anwendungen — wie z.B. VoIP (Voice over IP),
WLANSs (Wireless LAN), VPNs (Virtual Private Network), Video-on-Demand etc. —
miissen beriicksichtigt werden. Zudem muss das gesamte Netzwerk so ausgelegt wer-
den, dass weder die Struktur noch die verwendeten aktiven und passiven Systemkom-
ponenten das IT-Umfeld einschranken bzw. irgendwie negativ beeinflussen.

! Die Abkurzung IT steht fur Informationstechnologie (Information Technology). Oft wird unter IT
auch Information und Telekommunikation verstanden.
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Abb. 1.1-1: Typische Herausforderungen bei Netzwerkprojekten

Die IT-Infrastruktur — und damit auch das Netzwerk als dessen Kern — beeinflusst in
vielen Unternehmen den Ablauf der Geschéftsprozesse und muss als geschaftskriti-
scher Faktor angesehen werden. Daher kommt dem reibungslosen Funktionieren dieser
Infrastruktur eine immense Bedeutung zu; eine robuste IT-Infrastruktur muss als Vor-
aussetzung fur den Erfolg vieler Unternehmen betrachtet werden. Durch ein gut ge-
plantes Netzwerk kénnen bestehende Schwachstellen bzw. verschiedene Engpésse be-
seitigt werden. Damit werden die Unternehmen in die Lage versetzt, ihre Zielvorstel-
lungen zu erreichen, potenzielle Bedrohungen zu reduzieren, nach Unterbrechungen
schnell einen betriebsfahigen Zustand von Systemen wiederherzustellen und tégliche
Geschaftsablaufe effizient zu verwalten. Daher dirfen heute die relevanten Geschéfts-
prozesse bei jedem Netzwerkprojekt nicht auBer Acht gelassen werden.

Das Einrichten eines Netzwerks — als Basis einer IT-Infrastruktur — kostet viel Geld.
Daher sollte jede Netzwerkinvestition gut durchdacht werden. Bei jeder Netzwerkin-
vestition versucht man, einerseits die gesamten Aufwendungen fiir das Netzwerk — als
Investitionskosten — zu minimieren, andererseits wiinscht man sich, dass das Netzwerk
seine Aufgaben richtig und effizient erfullt, d.h., dass seine Wirksamkeit hoch ist. Diese
beiden Hauptkriterien — also Investitionskosten und Wirksamkeit (Effizienz) des Netz-
werks — koénnen als treibende ,,Kréafte” von Netzwerkprojekten betrachtet werden, die
leider in entgegengesetzte Richtungen ,,ziehen®. Abbildung 1.1-2 soll das Zusammen-
spiel von Investitionskosten und Wirksamkeit des Netzwerks veranschaulichen.

Erfolg /{) ch

erfolgreiches Was viel kostet,
Netzwerkprojekt ist viel wert!

gering{ Investitionskosten Investitionskosten ) hoch

Wirksamkeit

Was nichts kostet, Investitions-
ist nichts wert! verschwendung

o~ Misserfolg

gering

Abb. 1.1-2: Investitionskosten kontra Wirksamkeit des Netzwerks
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Erreicht man mit geringen Investitionen eine hohe Wirksamkeit des Netzwerks, so
kann in Bezug auf das Netzwerkprojekt von einem Erfolg gesprochen werden. Im Ge-
gensatz dazu kann ein Netzwerkprojekt zur Investitionsverschwendung — also zu einem
Misserfolg — fiihren. Dies ist dann der Fall, wenn trotz hoher Investitionen nur eine ge-
ringe Wirksamkeit des Netzwerks erreicht wird.

Bei Netzwerkprojekten kommen zusétzlich die folgenden zwei Falle vor:

B Geringe Investitionen und geringe Netzwerkwirksamkeit
Dies wirde der Situation entsprechen, in der die Investition so gering ist, dass es
nicht méglich ist, ein Netzwerk einzurichten, das die ihm gestellten Aufgaben erfil-
len kann. Dann ist die Investition zu gering und fuhrt zu dem Ergebnis ,,Was nichts
kostet, ist nichts wert".

B Hohe Investitionen und hohe Netzwerkwirksamkeit
Mit einer hohen Investition kann — theoretisch — immer ein Netzwerk eingerichtet
werden, das die ihm gestellten Aufgaben erflllt. In dieser Situation, in der das Mot-
to ,,Was viel kostet, ist viel wert” gilt, kann aber trotzdem nicht von einem erfolgrei-
chen Netzwerkprojekt gesprochen werden, da das gleiche Ergebnis immer auch mit
geringeren Investitionen zu erreichen ist.

1.1.2 Stellenwert der IT im Unternehmen

Die Ziele, die man bei jedem Netzwerkprojekt verfolgen sollte und die zum Erfolg des
betreffenden Unternehmens beitragen sollten, missen das Profil des Unternehmens be-
riicksichtigen. Diese Ziele sind daher vom Profil des Unternehmens abhangig. Je nach
der gegenwaértigen und zukiinftigen Bedeutung der Informationstechnologie (IT) im
Unternehmen kann man unterschiedliche Unternehmen zu entsprechenden Profilklas-
sen einteilen, um damit die Formulierung der strategischen Ziele beim Netzwerkprojekt
zu erleichtern. Abbildung 1.1-3 zeigt eine derartige Einteilung.

Profil 4 grof Profil B
Zunehmende = IT als
Bedeutung von IT g@og strategische Waffe
o0k
gering Gegenwirtiges “g a Nutzungspotenzial grof
2=
IT von 38 Abnehmende
geringer Bedeutung 2 | Bedeutung von IT
Profil C geri}/7 Profil D

Abb. 1.1-3: Stellenwert der IT in Unternehmen mit verschiedenen Profilklassen

Im Allgemeinen kdnnte man zwischen Unternehmen mit folgenden Profilklassen unter-
scheiden:
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B Profil A: Zunehmende Bedeutung der IT
In Unternehmen mit diesem Profil hat die IT gegenwartig einen geringen Stellen-
wert. In der Zukunft wird die IT aber die strategischen und die administrativen
Aufgaben unterstitzen und somit im Unternehmen von groBer Bedeutung sein.

B Profil B: IT als strategische Waffe
Die IT ist entscheidend fiir die Unternehmensstrategie sowohl gegenwértig als auch
zukunftig, sodass das Erreichen der Unternehmensziele ohne eine gute IT-Infra-
struktur unmoglich ist. Daher kann die IT als strategische ,,Waffe* des Unterneh-
mens angesehen werden.

B Profil C: IT von geringer Bedeutung
Die IT hat gegenwartig und zukiinftig eine relativ geringe Bedeutung fiir das Errei-
chen der Unternehmensziele und dient hauptséchlich der Bewaltigung administrati-
ver Aufgaben.

B Profil D: Abnehmende Bedeutung der IT
Die IT hat im Unternehmen gegenwaértig, beispielsweise wegen eigener individuel-
ler IT-Entwicklungen, eine grofRe Bedeutung fur das Erreichen seiner Ziele. In der
Zukunft wird die IT jedoch — nach dem Verzicht auf eigene IT-Entwicklungen z.B.
zu Gunsten von standardisierten 1T-Ldsungen — hauptséchlich zur Unterstitzung
von administrativen Aufgaben dienen.

Abbildung 1.1-3 illustriert, dass die IT in Unternehmen manchmal — vgl. Profil C — nur
einen reinen Unterstiitzungscharakter hat. Die IT kann im Gegenteil jedoch auch einen
der entscheidenden Faktoren fur den Erfolg des Unternehmens — wie z.B. mit dem Pro-
fil B — bilden. Als klassisches Beispiel fiir letzteres Extrem kénnen hierbei Unterneh-
men aus dem Bereich E-Business genannt werden.

In vielen Unternehmen machen die Ausgaben fir die IT einen groBen Anteil an den
Gesamtkosten aus. Unter anderem sind beispielsweise fur Banken die IT-Kosten inzwi-
schen einer der groRten Posten in der Gewinn- und Verlustrechnung. Daher kénnen ei-
nerseits die erfolgreich durchgefiihrten Netzwerkprojekte hohe Gewinne bringen und
andererseits Misserfolge bei Netzwerkprojekten — etwa durch das Setzen auf veraltete
Technologien — zur Verschwendung der getatigten Investitionen filhren. Damit ein
Netzwerkprojekt nicht zum ,,Glicksspiel“ wird, ist eine durchdachte Planung und
Durchfiihrung fir jedes Netzwerkprojekt — als Voraussetzung fir den Erfolg — unab-
dingbar.

1.2 Verschiedene Aspekte der Netzwerkprojekte

Das Netzwerk in einem Unternehmen — als Basis seiner IT-Infrastruktur und damit sein
Lebensnerv — ist ein komplexes Gebilde. Ein Netzwerkprojekt, das zur Entstehung ei-
nes neuen Netzwerks fuihren soll oder sich auf die Modernisierung eines bestehenden
bezieht, ist ein dynamischer Prozess, der durch bestimmte Griinde veranlasst wurde

Netzwerk-
projekt sollte
kein ,Glucks-
spiel“ sein

Netzwerk-
projekt als
dynamischer
Prozess
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und mit dem bestimmte Ziele erreicht werden sollen. Einen derartigen Prozess beein-
flussen einerseits Faktoren, die bereits wahrend der Durchfiihrung des Projekts bekannt
bzw. voraussehbar sind. Andererseits sollte man aber auch immer mit zufélligen — also
mit unvorhersehbaren — Auswirkungen rechnen. Daher sind mit jedem Netzwerkpro-
jekt verschiedene Aspekte verbunden, die Abbildung 1.2-1 zeigt. Im weiteren Verlauf
dieses Abschnitts werden diese Aspekte detaillierter erlautert.

Bekannte Einflussfaktoren Unvorhersehbare Auswirkungen

Ceomeros e

Konzept der Verkabelung,

Konzept fiir die Netzwerkstrukturierung,

Konzept der Sprachkommunikation,

Konzepte, Konzept ﬁlir Bereitstellung der Internetdienste,

Bestandteile | Konzept fiir das Systemmanagement,

Konzept fiir die Netzwerksicherheit,

Konzept der Datensicherung,

Netzwerkdokumentation, ...

Kostenlimitierung,
Vorgaben, Standards, ...

Risikofaktoren,
Neue Herausforderungen

Motive,
Schwachstellen im Netzwerk, »
(Sicherheits-)Bedrohungen,

Neue Nutzungspotenziale,
Kostenreduzierung,
Sicherheitserhohung,

Griinde: Warum? Ziele: Wozu?

Abb. 1.2-1: Verschiedene Aspekte eines Netzwerkprojekts

In der Regel gibt es mehrere Griinde, ein Netzwerkprojekt zu initiieren. Die Griinde,
die eine Antwort auf die Frage ,,Warum ist ein Netzwerkprojekt n6tig?* geben, mussen
klar spezifiziert werden. Diese kénnen u.a. sein:

B verschiedene Motive: Diese kdnnen z.B. wirtschaftlicher (Reduzierung der Netz-
werkbetriebskosten) bzw. technischer (Erhéhung der Netzwerkzuverlassigkeit) Na-
tur sein.

B verschiedene Schwachstellen im Netzwerk: Diese kénnen beispielsweise einige un-
erwinschte Effekte verursachen oder zu hohen Betriebskosten fiihren.

m verschiedene (Sicherheits-)Bedrohungen: Diese kdnnen u.a. dadurch entstehen, dass
das Netzwerk nicht geniigend gegen boswillige Angriffe geschiitzt ist. Die sog. Si-
cherheitsschwachstellen kénnen zu hohen Risiken wie z.B. zum Verlust von sensib-
len Daten fiihren.

Auf die Griinde fur ein Netzwerkprojekt geht Abschnitt 1.2.2 noch naher ein.

Bei jedem Netzwerkprojekt missen bestimmte Ziele verfolgt werden, die zu bestimm-
ten erwarteten Nutzeffekten fiihren sollen. Hierbei ist zwischen allgemein formulierten
»groBen Zielen“ — als Megazielen, die in der Regel eine strategische Bedeutung fiir das
Unternehmen haben — und den ,,kleinen Zielen“ — den technisch bzw. organisatorisch
realisierbaren Zielvorstellungen — zu unterscheiden. In der Regel wird ein Megaziel auf
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mehrere Zielvorstellungen aufgeteilt, die durch entsprechende technische oder organi-
satorische Losungen erreicht werden kénnen. Beispielsweise kdnnte ein Megaziel eines
Unternehmens die ,,Erhéhung der Wettbewerbsféhigkeit* sein, die erst durch das Errei-
chen mehrerer Zielvorstellungen (wie schneller und gesicherter Internetzugang, geringe
Netzwerkbetriebskosten) erreicht werden kann. Den Megazielen bei Netzwerkprojekten
wird Abschnitt 1.2.3 gewidmet. Die Erfassung der Ziele bei Netzwerkprojekten ist Be-
standteil der sog. Ist-Analyse. Hierauf geht Kapitel 2 genauer ein.

Bei der Planung und Durchfiihrung eines Netzwerkprojekts missen verschiedene Ein-
flussfaktoren berticksichtigt werden, die auf das Netzwerkprojekt einwirken kénnen
und bereits wéahrend der Durchfuhrung des Projekts bekannt bzw. vorhersehbar sind.
Dazu zéhlen u.a. finanzielle Einschrankungen (Investitionsbudget), personelle Ein-
schrankungen oder rechtliche Rahmenbedingungen (z.B. in Bezug auf den Daten-
schutz). Diese mussen wahrend der sog. Soll-Analyse bei der Netzwerkplanung bertick-
sichtigt werden. Die Soll-Analyse wird in Kapitel 3 detaillierter dargestellt.

Bei einem Netzwerkprojekt ist auch mit einigen zufélligen Einfliissen zu rechnen, die
vorher weder bekannt noch vorhersehbar waren. Dazu zéhlen Risikofaktoren (wie z.B.
unerwartete technische Entwicklungen), die man nicht unterschatzen sollte, und ver-
schiedene Arten neuer Herausforderungen, die sich wahrend der Durchfiihrung des
Netzwerkprojekts ergeben kdnnen. Diesen Aspekten widmet sich Abschnitt 1.2.5.

Bei jedem Netzwerkprojekt muss ein Konzept fir das gesamte Netzwerk entwickelt
werden, das sogenannte Systemkonzept. Netzwerke von Unternehmen sind aber ein so
komplexes Gebilde, dass es sinnvoll ist, das gesamte Netzwerk zuerst auf mehrere
Funktionsbereiche aufzuteilen und fiir jeden dieser Bereiche ein Konzept zu erstellen.
Somit setzt sich das Systemkonzept fiir ein ganzes Netzwerk in der Regel aus mehreren
Teilkonzepten zusammen. Die Entwicklung eines Teilkonzepts stellt ein Teilprojekt
dar. Ein komplexes Netzwerkprojekt kann daher auf mehrere Teilprojekte aufgeteilt
werden. Man spricht hierbei auch von der Dekomposition eines Systemkonzepts. Darauf
geht Abschnitt 1.4.1 néher ein.

1.2.1 Netzwerk-Redesign als Migrationsprozess

Nicht in jedem Netzwerkprojekt geht es um die Erstellung eines vollkommen neuen
Netzwerks. Eine Migration zu einer neuen Netzwerkinfrastruktur, d.h. eine Moderni-
sierung der bereits bestehenden Netzwerkinfrastruktur, fihrt ebenfalls zu einem Netz-
werkprojekt. Eine derartige Migration wird im Weiteren als Netzwerk-Redesign be-
zeichnet. Abbildung 1.2-2 veranschaulicht den Ablauf eines Netzwerk-Redesign.

Ein Netzwerk-Redesign kann unterschiedlich durchgefihrt werden. Im Allgemeinen ist
hierbei zu unterscheiden zwischen

B einer sanften Migration und
B einer harten Migration.

Bekannte
Einfluss-
faktoren

Unvorherseh-
bare Einflisse

Teilkonzepte
als
Teilprojekte

Was ist
Netzwerk-
Redesign?

Arten der
Migration



1 Netzwerkprojekte: Ziele, Risiken, Vorgehensweise, Koordination

Sanfte
Migration

Harte
Migration

Alte Netzwerk- Migrationsprozess Neue Netzwerk-
infrastruktur / infrastruktur

Ermittlung von Schwachstellen . .
und Spezifikation von neuen Installation und Inbetriecbnahme
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Abb. 1.2-2: Netzwerk-Redesign als Migrationsprozess zu einer neuen Netzwerkinfrastruktur

Unter einer sanften Migration versteht man eine langsame Umwandlung einer beste-
henden Infrastruktur in eine neue. Vorhandene Komponenten bleiben dabei solange in
Gebrauch, bis sie nach und nach durch neue Komponenten abgelést werden. Soll zum
Beispiel eine vorhandene TK-Anlage durch ein VolP-System ersetzt werden, so kann
das neue VolP-System aufgebaut und in Betrieb genommen werden, ohne die alte TK-
Anlage abzubauen. Die Systeme werden miteinander gekoppelt und stellen so den Nut-
zern mindestens die gewohnte Funktion weiter bereit. Nun kann im Rahmen des Netz-
werkprojekts nach und nach Abteilung fur Abteilung und Arbeitsplatz fur Arbeitsplatz
umgeristet werden. Auf diese Weise l&sst sich zum Beispiel die vor einigen Jahren ge-
tatigte Investition in eine herkémmliche TK-Anlage schutzen. Eine sanfte Migration ist
somit dadurch gekennzeichnet, dass keine radikalen Veranderungen in der bereits be-
stehenden Netzwerkinfrastruktur wéahrend des Redesign durchgefiihrt werden.

Eine harte Migration fiihrt dagegen zu radikalen Veranderungen im Netzwerk. Anhand
des Beispiels der Einfiihrung eines VolP-Systems wirde eine harte Migration im All-
gemeinen wie folgt verlaufen: Das neue VolP-System wird mit allen zugehdrigen
Komponenten an allen Arbeitsplatzen und Abteilungen aufgebaut, getestet und zu ei-
nem festgelegten Zeitpunkt in Betrieb genommen. Gleichzeitig wird die vorhandene al-
te TK-Anlage abgebaut.

Je nach Aufgabenstellung flir das Netzwerk-Redesign kann man die geeignete VVorge-
hensweise anwenden. Der Austausch von ,,100-Mbit-Komponenten* in einem Netz-
werk gegen ,,Gigabit-Komponenten“ oder noch schnellere kann im Rahmen einer sanf-
ten Migration geschehen. Der Ersatz eines alten Token-Ring-Netzwerks jedoch sollte
in einer harten Migration erfolgen, da hier eine sanfte Migration wegen unterschiedli-
chen Netztechnologien — Ethernet und Token Ring; also technisch bedingt — nicht még-
lich ist.

Beim Netzwerk-Redesign — wahrend der Zeit der Umstellung auf neue Systemkompo-
nenten und Konsolidierung des Netzwerks — muss die Arbeitsfahigkeit des Unterneh-
mens gewdhrleistet werden. Einschrankungen des Netzwerkbetriebs sollten hierbei auf
das Minimum reduziert werden.
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1.2.2 Griunde fur Netzwerkprojekte

Wie bereits in Abbildung 1.2-1 zum Ausdruck gebracht wurde, muss zuerst die Frage
beantwortet werden: Warum ist ein Netzwerkprojekt nétig? Es mussen also die Griinde
fur das Netzwerkprojekt genannt werden. Falls ein Projekt zum Aufbau eines neuen
Netzwerks in einem neuen Unternehmen — quasi wie auf einer ,,grinen Wiese* — fuhr-
ten soll, handelt es sich um ein Netzwerk-Design. Der Grund fiir ein derartiges Netz-
werkprojekt ist offensichtlich. Das Netzwerk in einem Unternehmen ist die Grundlage
seiner IT-Infrastruktur und damit dessen Lebensnerv. Daher ist ein Netzwerk als glatte
Selbstverstandlichkeit notwendig. Es missen aber unbedingt die Ziele spezifiziert wer-
den, die im Unternehmen durch das Einrichten des Netzwerks erreicht werden sollen.
Diesen Aspekten widmet sich Abschnitt 1.2.3.

Die Griinde fir ein Netzwerk-Redesign kdnnen dagegen sehr unterschiedlich sein.
Abbildung 1.2-3 zeigt, zu welchen Kategorien sich typische Griinde zusammenfassen
lassen. Diese Kategorien kénnen als ,,Megagriinde‘“ angesehen werden. Diese Me-
gagriinde, die allgemein formuliert sind, fihren zu entsprechenden Megazielen (s.
Abb. 1.2.4) und missen demzufolge im néchsten Schritt — in der Regel — in mehrere
technisch bzw. organisatorisch realisierbare Zielvorstellungen umgesetzt werden.

[Schwachstellen im Netzwerk] L/{[Unzureichende Zuverl'zissigkeit]

]
Bedarf an neuen
Netzwerkdiensten

Netzwerk-
W{ Zu geringe Wirksamkeit ]

Zu hohe Netzwerk-
betriebskosten

<

Redesign

[Zu hohe Sicherheitsrisiken

Abb. 1.2-3: Typische Kategorien von Grunden fur ein Netzwerk-Redesign

Die Grinde fiir die Durchfiihrung eines Netzwerk-Redesign lassen sich zu den folgen-
den Kategorien zusammenfassen:

Schwachstellen im Netzwerk: Ein wichtiger Grund furr ein Netzwerk-Redesign ist die
Beseitigung von Schwachstellen im Netzwerk, die unerwiinschte Effekte verursachen.
Die Beseitigung von bestehenden Schwachstellen kann einen wichtigen Grund fir ein
Netzwerk-Redesign darstellen. Schwachstellen in einem Netzwerk kénnen z.B. sein:

B Unzureichende (Daten-)Ubertragungsrate: Die bestehende Verkabelung garantiert
keine ausreichende Ubertragungsrate. Somit ist die Bandbreite? der Ubertragungs-

2 Jedes reale Ubertragungsmedium — und damit jede physikalische Leitung — erméglicht es, die Signa-

le als Datentrdger nur in einem bestimmten Frequenzband z.B. zwischen den Frequenzen f; und f,
zu Ubertragen und die Breite B = f; - f, dieses Frequenzbandes stellt die Bandbreite des Mediums
dar. Diese bestimmt seine Qualitat wie folgt: Je gréRer die Bandbreite eines Medium ist, desto gro-
Rere Ubertragungsraten sind moglich. Daher wird die Bandbreite eines Mediums oft mit seiner
Qualitat gleichgesetzt.

Griinde fur
Netzwerk-
Redesign

Schwach-
stellen
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medien im Netzwerk zu gering, sodass eine Neuverkabelung notwendig ist, um eine
ausreichende Ubertragungsrate zu gewdhrleisten. Als Zielvorstellung fiir das Netz-
werk-Redesign sollte daher gelten: ,,Garantie einer ausreichenden Ubertragungsra-

te*.

B Keine Benutzermobilitat: Das Netzwerk unterstitzt die Mobilitt von Benutzern
nicht, um beispielsweise auf dem freien Geldnde im Unternehmen von einem trag-
baren Rechner auf das Internet zuzugreifen. Eine Zielvorstellung beim Netzwerk-
Redesign sollte in diesem Fall sein: ,,Netzwerkerweiterung um WLAN-Komponenten
fir die Unterstlitzung der Benutzermobilitat*.

Unzureichende Zuverlassigkeit des Netzwerks: Falls im Netzwerk wichtige System-
komponenten — wie z.B.: Router am Internetanschluss, Webserver bzw. VVolP-Server —
nicht redundant ausgelegt sind, kénnen deren Ausfélle sich sehr negativ auf die Bereit-
stellung der wichtigen Netzwerkdienste (E-Mail, IP-Telefonie, ...) auswirken. Ein
Grund fiir ein Netzwerk-Redesign ist folglich die zu geringe Verfugbarkeit wichtiger
Systemkomponenten, die sog. Single Points of Failure im Kernbereich darstellen, und
damit eine unzureichende Zuverlassigkeit des Netzwerks verursachen. Die Ursachen
fiir unzureichende Zuverlassigkeit kdnnen beispielsweise sein:

B Zu geringe Verfugbarkeit des Internetzugangs: Daher kénnte ,,Redundante Ausle-
gung der Router am Internetzugang” als Zielvorstellung beim Netzwerk-Redesign —
bezogen auf diese Netzwerkschwachstelle — gelten.

B Zu geringe Verflgbarkeit des Webservers: Um diese Situation zu verbessern, sollte
»Redundante Auslegung des Webservers* eine Zielvorstellung beim Netzwerk-
Redesign sein.

Zu hohe Netzwerkbetriebskosten: Ein Netzwerk-Redesign kann notwendig werden,
weil die Ausgaben fur den Netzwerkbetrieb, die durch den Einsatz von veralteten
Technologien verursacht werden, in keiner Relation zu der Wirksamkeit des Netzwerks
— also zu der Art und Weise der Erflillung seiner Aufgaben — stehen. Ursachen hierfur
koénnten z.B. sein:

B Zu teuere Netzwerkadministration: Das bestehende Netzwerk ist schlecht dokumen-
tiert, sodass die Fehlersuche viel Zeit kostet und sich damit auch die Netzwerkad-
ministration verteuert. Die hohen Kosten fiir Pflege und Verwaltung des Netzwerks
sollen beispielsweise wegen unzureichender zentraler Planung und Kontrolle redu-
ziert werden. Ein Netzwerk-Redesign u.a. mit dem Ziel ,,Gut strukturierte und
rechnergestiitzte Netzwerkdokumentation“ soll diese Situation verbessern.

B Zu hohe Kosten des Netzwerkmanagements: Im bestehenden Netzwerk erfillt
das Netzwerkmanagement-System seine Aufgaben nicht vollstdndig. Dies flhrt
dazu, dass beispielsweise bestimmte Veranderungen im Netzwerk nicht erfasst
werden kdnnen und manuell durchgefiihrt werden mussen. Die Ziele beim
Netzwerk-Redesign sollten in diesem Fall z.B. sein: ,,Leicht bedienbares und wir-
kungsvolles Netzwerkmanagement-System““ und ,,Virtualisierung des Netzwerks*.
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Bedarf an neuen Netzwerkdiensten: Das bestehende Netzwerk verfligt nicht tiber Sys-
temkomponenten, die man fur die Bereitstellung einiger neuer Dienste braucht. Hierbei
kann es sich beispielsweise handeln um:

B Einfihrung der IP-Telefonie: Die Funktionen, die durch klassische TK-Anlagen zur
Verfligung gestellt wurden, geniigen heute nicht mehr. Neue Funktionen werden
benétigt, um Prozessabldufe im Unternehmen noch besser zu unterstiitzen. Hierzu
gehéren u.a. die Funktionen zur Unterstitzung von CTI (Computer Telephony In-
tegration) oder die Integration der Sprachkommunikation mit Webanwendungen.
Diese neuen Funktionalitaten lassen sich besser durch die IP-Telefonie erreichen.
Inshbesondere lassen sich dadurch einige Dienste — wie etwa Unified Communica-
tions — flexibler gestalten. Die wesentlichen Ziele bei der Einflihrung der IP-
Telefonie konnten daher lauten: ,,Prozessunterstiitzung durch Sprach-Daten-
Integration und Einflihrung von Unified Communications*.

B Unterstitzung der Telearbeit: Die Mobilitdt von Mitarbeitern ist wichtig und wird
immer haufiger in verschiedenen Unternehmen und Organisationen gefordert. Nicht
jede Geschaftsreise ist aber auch ,effizient“. Eine bessere ,Work-Life-Balance*
kann oft durch Telearbeit erreicht werden. Das Ziel kann hier somit lauten: ,,Ver-
ringerung von Reisekosten und Reisezeit durch Telearbeit*.

Zu geringe Wirksamkeit des Netzwerks: Beispielsweise verursacht die Kombination
inkompatibler oder veralteter Technologien im bestehenden Netzwerk unnétige Kom-
plexitét, sodass das Netzwerk seine Funktion nicht vollstandig erfullen kann. Die Ursa-
chen hierflr kénnten sein:

B Fehlende Interoperabilitat: Die vollstandige TK- und DV-Integration ist in der heu-
tigen Netzwerkstruktur nicht méglich. Die Ziele beim Netzwerk-Redesign in die-
sem Fall kénnten neben anderen sein: ,, TCP/IP als einzige Protokollfamilie im
Netzwerk® und ,,Migration zu VolP*.

B Schlechte Netzwerkstrukturierung: Das bestehende Netzwerk besteht — historisch
bedingt — aus mehreren Erweiterungen, die als Gesamtheit keine sinnvolle — weder
physikalische noch logische — Strukturierung aufweisen. Beispielsweise kommt oft
ein historisch bedingtes ,flaches” — also unstrukturiertes — IP-Adresskonzept in
groRen Netzwerken vor. Um eine derartige Lage zu verbessern, kénnen beim
Netzwerk-Redesign z.B. folgende Ziele: ,,Gute physikalische Netzwerkstrukturie-
rung“ und ,,Gute logische Netzwerkstrukturierung” formuliert werden. Eine gute
logische Netzwerkstrukturierung ist u.a. durch ein gut durchdachtes IP-Adresskon-
zept zu erreichen.

Zu hohe Sicherheitsrisiken: Das bestehende Netzwerk ist gegen verschiedene boswil-
lige Angriffe durch fremde Angreifer oder eigene Mitarbeiter, die zu hohen Sicher-
heitsrisiken fuhren kdnnen, nicht gerlstet. Daher miissen dagegen technische und auch
organisatorische Mafinahmen ergriffen werden. Die typischen Ursachen fiir hohe Si-
cherheitsrisiken sind:

Neue Netz-
werkdienste

Geringe
Wirksamkeit

Hohe
Sicherheits-
risiken
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B Unzureichende Firewall-Funktion am Internetzugang: In gréReren Unternehmen
kann es vorkommen, dass die Infrastruktur noch aus Zeiten stammt, in denen weni-
ger Wert auf Sicherheit gelegt wurde. Manchmal beanspruchen auch Mitarbeiter
von Entwicklungsabteilungen offene Internetzugénge fir ,,Entwicklungszwecke*.
Mitunter werden diese Anschliisse wiederum mit dem Firmennetz verbunden, ohne
dass die IT-Abteilung davon Kenntnis erlangt. Ebenso kann es vorkommen, dass
die eingesetzten Firewalls nicht dem aktuellen Stand der Technik entsprechen und
neue Angriffstechniken nicht berticksichtigen. Ein Ziel kénnte daher lauten: ,,Siche-
rung des Unternehmensnetzes gegen innere und auBere Angriffe*. Ein anderes Ziel
konnte sein: ,,Sicherung der Infrastruktur ohne die taglichen Prozesse zu stark ein-
zuschranken*,

B Keine Filterung von empfangenen E-Mails: Das Aufkommen von Spam und sog.
Malware ist in den letzten Jahren deutlich gestiegen. Der Schaden, der durch Mal-
ware entstehen kann, ist leicht nachzuvollziehen. Rechner kdnnen hierbei unberech-
tigt fremd benutzt, E-Mails in Massen (Spam) verschickt und Daten ausgespaht
werden. Folglich wird die Sicherheit des Unternehmens gefahrdet. Insbesondere der
massenhafte Versand von Spam verursacht Schaden. Spam-E-Mails werden Uber
Internet Gibertragen, beanspruchen dabei teure Ubertragungsmedien und fiihren zu-
sétzlich zu einer echten Arbeitsbehinderung. Dies bedeutet fur das Unternehmen
den Verlust von Arbeitsleistung durch Lesen und Bearbeiten von Spam-Nachrich-
ten. Eine Zielvorstellung beim Netzwerkprojekt kdnnte also lauten: ,,Verhinderung
von Malware und Spam bei der Ubertragung von Mails*.

1.2.3 Ziele bei Netzwerkprojekten

Bei jedem Netzwerkprojekt — wie dies Abbildung 1.2-1 zum Ausdruck bringt — muss
nicht nur die Frage ,,Warum ist das Netzwerkprojekt nétig?“ beantwortet werden, son-
dern auch ,,Wozu sollte das Netzwerk eigentlich dienen?** — also préziser ,,Welche Ziele
sollen beim Netzwerkprojekt verfolgt werden?*“. Diese Frage l&sst sich dann detailliert
beantworten, wenn man die beiden Falle Netzwerk-Design und Netzwerk-Redesign ge-
trennt betrachtet.

Typische Kategorien der Ziele beim Netzwerk-Redesign

Die Ziele, die man beim Netzwerk-Redesign verfolgt, ergeben sich direkt aus den
Griinden fur das Netzwerkprojekt. Die charakteristischen Grinde fir ein Netzwerk-
Redesign wurden bereits in Abbildung 1.2-3 aufgelistet. Darauf aufbauend zeigt Abbil-
dung 1.2-4 die typischen Kategorien von Zielen beim Netzwerk-Redesign.

Die typischen Kategorien von Zielen beim Netzwerk-Redesign, die als Megaziele zu
betrachten sind, lassen sich wie folgt zusammenfassen:
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B Beseitigung von Schwachstellen im Netzwerk

Falls es mehrere Schwachstellen im Netzwerk gibt und diese ein Grund fir das
Netzwerk-Redesign sind, so ist es selbstverstandlich, dass ihre Beseitigung als ein
Megaziel im betreffenden Netzwerkprojekt gelten sollte. Dieses Megaziel wird
wahrend der Ist-Analyse — also wahrend einer ,aktuellen Aufnahme* des Netz-
werkzustands — auf mehrere technisch bzw. organisatorisch realisierbare Zielvor-
stellungen ,,dekomponiert”. Darauf wird in Kapitel 2 nadher eingegangen.

[Beseitung von Schwachstellen [Erhéhung der Zuverléissigkeit]

Netzwerk-
Redesign

Reduzierung von
Netzwerkbetriebskosten

Bereitstellung neuer
Netzwerkdienste

[Reduzierung von Sicherheitsrisiken] [Verbesserung der Wirksamkeit]

Abb. 1.2-4: Typische Kategorien von Zielen bei Netzwerkprojekten — als Megaziele

B Erhohung der Zuverlassigkeit des Netzwerks

Ist die unzureichende Zuverléssigkeit des Netzwerks ein Grund flr das Netzwerk-
Redesign, so ist ihre Erhéhung — natiirlich — ein Megaziel des Netzwerkprojekts. Da
die unzureichende Zuverlassigkeit als Folge von mehreren ,kleineren“ Ursachen
entsteht, muss daher dieses Megaziel wahrend der Ist-Analyse auf mehrere Zielvor-
stellungen, die alle zusammen zur Erhohung der Zuverlassigkeit des Netzwerks
fiihren sollen, abgebildet werden. ,,Redundante Router-Auslegung am Internetzu-
gang“ konnte beispielsweise eine Zielvorstellung in dieser Situation sein.

Reduzierung von Netzwerkbetriebskosten

Falls die zu hohen Kosten des Netzwerkbetriebs ein Grund fiir das Netzwerk-
Redesign sind, ist ihre Reduzierung ein Megaziel des Netzwerkprojekts. Wie dieses
Megaziel aber technisch und organisatorisch umgesetzt werden soll, muss noch na-
her spezifiziert werden. Dies flhrt zur Festlegung mehrerer Zielvorstellungen, die
entsprechend technisch und organisatorisch realisierbar sind und zur Reduzierung
von Netzwerkbetriebskosten beitragen.

Bereitstellung neuer Netzwerkdienste

Ermdglicht das bestehende Netzwerk die Bereitstellung einiger neuer Dienste nicht,
ist aus diesem Grund ein Netzwerk-Redesign nétig. Die Bereitstellung neuer Netz-
werkdienste kann daher als Megaziel fir das Netzwerkprojekt gelten. Wahrend der
Ist-Analyse mussen aber die neuen Netzwerkdienste genau festgelegt werden, so-
dass dieses Megaziel in der Form mehrerer — technisch realisierbarer — Zielvorstel-
lungen nédher spezifiziert werden sollte.

Verbesserung der Wirksamkeit des Netzwerks
Erfullt das bestehende Netzwerk seine Funktionen nicht ausreichend, kann die
Verbesserung der Wirksamkeit ein Megaziel des Netzwerkprojekts sein. Ein so
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formuliertes Megaziel ist aber technisch noch nicht ausreichend prézise spezifiziert,
daher muss dieses Megaziel bei der Ist-Analyse auf mehrere Zielvorstellungen ab-
gebildet werden, die sich technisch prazise spezifizieren und auch realisieren lassen.

B Reduzierung von Sicherheitsrisiken

Gibt es im bestehenden Netzwerk mehrere Sicherheitsschwachstellen, mit denen
hohe Sicherheitsrisiken verbunden sind, so missen diese Sicherheitsschwachstellen
oft vollkommen oder teilweise beseitigt werden, um die mit ihnen verbundenen Si-
cherheitsrisiken zu reduzieren. Daher kann Reduzierung von Sicherheitsrisiken ein
Megaziel des Netzwerkprojekts sein. Dieses Megaziel muss aber wahrend der Er-
mittlung des Schutzbedarfs (s. Abschnitt 6.3) — also de facto wahrend der Ist-
Analyse der Netzwerksicherheit — sehr detailliert spezifiziert werden. Diese Spezi-
fikation enthalt eine Auflistung von Sicherheitsschwachstellen, die mithilfe ent-
sprechender Sicherheitsmanahmen beseitigt werden sollen. Auf diese Probleme
geht Kapitel 6 detailliert ein.

Typische Megaziele beim Netzwerk-Design

Falls ein Projekt zum Aufbau eines neuen Netzwerks fiihren soll, handelt es sich um
ein Netzwerk-Design. Hierbei werden in der Regel mehrere Megaziele, von denen eini-
ge als strategische Ziele gelten, verfolgt. Abbildung 1.2-5 zeigt eine Zusammenstellung
typischer Megaziele beim Netzwerk-Design, die auch als 10 Gebote angesehen werden
kénnen. Es sei hervorgehoben, dass jedes dieser Megaziele aber noch auf mehrere
Zielvorstellungen, die sich technisch bzw. auch organisatorisch realisieren lassen, ab-
gebildet werden muss. Dies ist u.a. die Aufgabe der Ist-Analyse (s. Kapitel 2).

Technologische
’ Adaptierbarkeit
2 Multimediale

3 Kommunikation

4 <3\ | Erweiterbarkeit
Geschéftsprozesse 4 = und Skalierbarkeit
L?\i;tungsféhiges Hohe Ausfallsicherheit
anagement Netzwerksicherheit| |und Zuverlassigkeit

Abb. 1.2-5: Typische strategische Megaziele beim Netzwerk-Design

Hohe
Wirksamkeit

Kostenreduzierung
im IT-Bereich

Investitionsschutz

Unterstiitzung der

Die typischen Megaziele beim Netzwerk-Design sind:

1. Hohe Wirksamkeit
Jedes Netzwerk sollte die ihm gestellten Aufgaben und die von ihm erwarteten
Dienste einwandfrei und effizient erfiillen. Daher erwartet man vom neuen Netz-
werk eine hohe Wirksamkeit.
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. Technologische Adaptierbarkeit

Die technologische Adaptierbarkeit bedeutet, dass die existierende Netzwerkinfra-
struktur sich so modifizieren lasst, dass sie an zukiinftige Standards bzw. Anforde-
rungen ohne grof3en Investitionsaufwand angepasst werden kann. Die Vorausset-
zung hierfir ist die Berucksichtigung der neuesten technologischen Entwicklungen
und der Einsatz von auf den Standards basierenden Systemkomponenten. Damit
wird auch die Zukunftssicherheit des Netzwerks gewahrleistet. Ein Megaziel beim
Design eines Netzwerks sollte daher die technologische Adaptierbarkeit sein.

. Multimediale Kommunikation

Die Hauptaufgabe eines zukunftssicheren Netzwerks ist die Ubermittlung aller In-
formationsarten, was man als multimediale Kommunikation (bzw. Multimedia-
Kommunikation) bezeichnet. Hierzu gehdért insbesondere die gleichzeitige Sprach-
und Datenlibermittlung. Die Voraussetzung flr die Unterstiitzung der multimedia-
len Kommunikation in IP-Netzen ist vor allem der Einsatz der VolP-Technologie.

. Erweiterbarkeit und Skalierbarkeit

Das Netzwerk eines Unternehmens muss — bis zur nachsten Generation von Sys-
temkomponenten — mit steigenden Anforderungen entsprechend wachsen kdnnen.
Diese Eigenschaft wird als Skalierbarkeit bezeichnet und ist nur dann zu erreichen,
wenn sich das Netzwerk — dem Bedarf entsprechend — einfach erweitern lasst. Da-
her kann die Erweiterbarkeit als Voraussetzung fiir die Skalierbarkeit angesehen
werden. Zusatzliche Systemkomponenten und Netzwerkarbeitsplatze sollten immer
ohne groRe Umkonfiguration und Umbauten einbeziehbar sein. Zudem sollten
Maglichkeiten fiir eine Migration zu neuen Technologien offen stehen. Ein wirklich
skalierbares Netzwerkkonzept ermdglicht dies mit minimalen zusétzlichen Kosten.

. Ausfallsicherheit und Zuverlassigkeit

Negative Auswirkungen im Fehlerfall sollten mdglichst begrenzt oder vermieden
werden. Beispielsweise durfen Fehler sich nur lokal, aber nicht Uber das ganze
Netzwerk ausbreiten. Die Redundanz von zentralen Systemkomponenten, speziell
im Core- und im Distributionsbereich des Netzwerks, sowie rekonfigurierbare To-
pologien im Core-Bereich sind hierflr erforderlich — vgl. hierzu Abb. 4.2-9.

. Hohe Netzwerksicherheit

In jedem Netzwerk miissen alle sicherheitsrelevanten Aspekte berlicksichtigt wer-
den — s. Abb. 6.1.1. Das Netzwerk ist insbesondere gegen unbefugtes Eindringen
mittels Firewalls abzusichern. Es sollen bestimmte MalRhahmen und Ldsungen fiir
die Sicherstellung der Datenintegritat ergriffen werden. Ebenfalls von groRer Be-
deutung ist hierbei die Erstellung von netzwerkweiten Backup-Konzepten.

. Leistungsfahiges Netzwerk- und Systemmanagement (NSM)

Eine wichtige Voraussetzung flr den reibungslosen Betrieb einer IT-Infrastruktur
stellt ein leistungsfahiges NSM dar. Mithilfe eines NSM sollen im Wesentlichen
drei Klassen von Funktionen erbracht werden:

- Protokollierung von Ereignissen und Leistungsdaten der I1T-Infrastruktur,

Ubermittlung
aller Informa-
tionsarten

Anpassungs-
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aktuellen
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- Erkennen und Signalisieren relevanter Ereignisse (z.B. bosartiger Angriffe),

- Unterstitzung bei der Dokumentation der IT-Infrastruktur durch Bereitstellung
von Mitteln zur Visualisierung von IT-Komponenten und relevanten Konfigura-
tionsparametern — Stichwort CMDB (Configuration Management Database).

8. Unterstltzung der Geschaftsprozesse

Beim Netzwerk-Design ist besonders darauf zu achten, dass alle fur den Unterneh-
menserfolg relevanten Geschaftsprozesse optimal unterstiitzt werden. Das Netzwerk
sollte auf seine Art und Weise zur Erhéhung der Wettbewerbsfahigkeit des Unter-
nehmens beitragen. Insbesondere ist dies im Rahmen von E-Commerce und E-
Business von grofler Bedeutung, wo eine schnelle Reaktionsfahigkeit, optimaler
Service und hohe Verfiigbarkeit wichtige Merkmale fir die Wettbewerbsfahigkeit
des Unternehmens sind. Daher sollte die Unterstiitzung der Geschéftsprozesse als
ein Megaziel beim Design eines Netzwerks gelten.

9. Investitionsschutz®

Durch die strikte Einhaltung von Standards und Berlicksichtigung von Entwick-
lungstrends fiir das gesamte Netzwerk und seine Komponenten sowie durch die
Ausbauféhigkeit kdnnen die Herstellerunabhéngigkeit und die Zukunftssicherheit
garantiert werden. Dieser Investitionsschutz kann nur dann erreicht werden, wenn
das Internet-Protokoll — also IP — als einheitliches Kommunikationsprotokoll einge-
setzt wird. Zusétzlich soll die vollstdndige DV- und TK-Integration erfolgen, hierzu
gehort u.a. die gleichzeitige Unterstiitzung der Sprach- und Datenkommunikation,
was den Einsatz der VVolP-Technologie voraussetzt.

10. Kostenreduzierung im 1T-Bereich

Weil die IT-Infrastruktur in einem Unternehmen in der Regel (ber einen langen
Zeitraum genutzt wird, sollte das geplante Netzwerk sich reduzierend auf die ge-
samten Kosten im IT-Bereich auswirken. Ein gutes Netzwerk-Design unterstiitzt ei-
nen reibungslosen Betrieb der IT-Infrastruktur und hilft somit zu einem spateren
Zeitpunkt die Betriebskosten zu reduzieren. Auf der anderen Seite berticksichtigt
gut ausgefilhrtes Netzwerk-Design mogliche zukiinftige Anderungen und trégt
demzufolge zur Kostenreduzierung beim Netzwerk-Redesign bei.

1.2.4 Bekannte Einflussfaktoren

In Abbildung 1.2-1 wurde bereits zum Ausdruck gebracht, dass mehrere bekannte Ein-
flussfaktoren auf ein Netzwerkprojekt einwirken kénnen. Welche Einflussfaktoren das
sind, zeigt Abbildung 1.2-6.

% Unter Investitionsschutz im Netzwerkbereich versteht man organisatorische und technische Konzep-
te, die garantieren sollen, dass eine getatigte Investition, z.B. in ein System, Uber eine festgelegte
Zeitdauer — als Nutzungsdauer des Systems — seine Funktion erfiillt und dabei auch gewiinschte An-
passungen ermdglicht, aber gegen unerwiinschte AuBeneinflisse unempfindlich sein sollte. So wird
etwa bei der Investition in ein System eine Nutzungsdauer festgelegt, um eine sinnvolle Planung von
Amortisation, ROI (Return on Investment) und Abschreibung durchfiihren zu kdnnen.
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Abb. 1.2-6: Typische und im Voraus bekannte Einflussfaktoren auf Netzwerkprojekte

Sehen wir uns diese Einflussfaktoren nun naher an:
B Technologische Entwicklung

Da ein Netzwerk in der Regel fir einen Zeitrahmen von 5 bis 10 Jahren geplant
wird, sind alle aktuellen und zukinftigen Technologien — soweit diese bereits be-
kannt bzw. voraussehbar sind — zu beriicksichtigen. Dies stellt eine schwierige Auf-
gabe fiir Beteiligte am Netzwerkprojekt dar und bildet gleichzeitig ein groRes Risi-
ko fiir das Scheitern des Projekts. Im Rahmen der Planung muss daher abgeschétzt
werden, welche Technologien sich zukinftig durchsetzen werden und welche keine
Zukunft haben.

Compliance-relevante Rahmenbedingungen

Unter dem Begriff IT-Compliance werden nicht nur gesetzliche Rahmenbedingun-
gen, sondern ebenso sowohl allgemeine als auch ethische Forderungen und Rah-
menbedingungen an die 1T im Unternehmen zusammengefasst.” Die Einhaltung von
Compliance-relevanten Rahmenbedingungen stellt fiir Unternehmen gerade in der
IT nicht nur eine “Belastung* dar, sondern kann auch einige Vorteile mit sich brin-
gen. So kann z.B. das Einhalten der gesetzlichen Bestimmungen zu Datenschutz
und Datensicherheit das Ansehen eines Unternehmens nachhaltig positiv beeinflus-
sen. Auch Bestimmungen von Banken und Versicherungen im Bezug auf Verflig-
barkeit und Redundanz (Ausfallsicherheit) fiihren oft dazu, dass z.B. Versiche-
rungspramien gesenkt oder Zinssatze fir Kredite reduziert werden. Die Einhaltung
von Compliance-relevanten Rahmenbedingungen verlangt aber, dass ein Konzept
fiir Compliance-Management entwickelt und in die Tat umgesetzt werden muss.

Standards, Normen und Richtlinien

Bei den Netzwerkprojekten missen — damit man u.a. den Investitionsschutz garan-
tieren kann — zahlreiche technische Standards, Normen und Richtlinien beriicksich-
tigt werden. Beispielhaft seien an dieser Stelle hervorgehoben: die Europdische
Norm EN 50173 fir strukturierte Verkabelung, die Standards IEEE 802.x fir
Netzwerktechnologien sowie die die elektromagnetische Vertraglichkeit betreffende
Europdische Norm EN 55 022.

4 Fiir Néheres tiber IT-Compliance siehe z.B.: http://de._wikipedia.org/wiki/IT-Compliance

Entwicklung
als Unsicher-
heitsfaktor

Verschiedene
Forderungen
und Rahmen-
bedingungen
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Limitierungen

im Budget

Sicherheit

Bandbreite

Verflugbarkeit

Kostenlimitierung

Finanzielle Ressourcen sind in der Regel nicht so reichlich vorhanden, dass man
beliebig teure Ldsungen konzipieren kann. Die Limitierungen im Budget zwingen
gerade dazu, effiziente Losungsalternativen zu entwickeln und umzusetzen. Die
damit verbundenen mdglichen Einschrankungen im technischen Bereich missen
immer ins Verhaltnis zum geplanten Nutzen gesetzt werden. Es kann vorkommen,
dass Budget-Limits zu einer Einschrankung der technischen Ldsung fiihren.

Sicherheitsanforderungen

Gerade die Anforderungen im Sicherheitsbereich kénnen mit den Forderungen nach
Arbeitserleichterung und Verbesserungen der Geschéftsprozesse gegenléufig sein.
Hier gilt es genau abzuwégen, welcher Teil Uberwiegt — also das Sicherheitsbediirf-
nis oder die Effizienz. Gegebenenfalls muss ein Kompromiss gefunden werden, der
eine Vereinbarkeit der Netzwerkanforderungen mit den Sicherheitsanforderungen
ermdglicht.

Bandbreitenbedarf

Der Bedarf an die Ubertragungsrate von im Netzwerk einzusetzenden Ubertra-
gungsmedien — salopp gesagt der Bandbreitenbedarf® — in einem Unternehmen, in
einer Niederlassung oder zu einem einzelnen Arbeitsplatz ist von vornherein nicht
einfach abzuschatzen. Nicht immer ldsst sich genau ermitteln, welche Applikation
und welches Arbeitsplatzprofil welchen Bandbreitenbedarf haben. So reicht bei-
spielsweise einem Mitarbeiter im Marketing, der an einem normalen Arbeitstag ei-
nige E-Mails je Stunde sendet, dass sein Rechner Uber eine Leitung mit geringer
Bandbreite an das Netzwerk angeschlossen wird. Wéahrend einer Kampagne oder
monatlichen Newsletter-Aktion kann jedoch auch flr diesen Arbeitsplatz der Band-
breitenbedarf rapide ansteigen. Um die Arbeitsergebnisse einer Konstruktionsabtei-
lung auf dem zentralen Speichersystem im Unternehmen fast kontinuierlich sichern
zu kénnen und diese auch vor dem ,,Abhéren* durch béswillige Angreifer zu schiit-
zen, sind sogar separate Leitungen mit hoher Bandbreite und eine verschlisselte
Ubertragung sinnvoll.

Verfugbarkeitsanforderungen

Eine wichtige Frage bei Netzwerkprojekten ist die Frage nach der Verfigbarkeit®
von Systemkomponenten, Netzwerkdiensten und Anwendungen. Es gilt der Grund-
satz, dass eine hohere Verfugbarkeit auch héhere Kosten verursacht. Beispielsweise
bedeutet die Verfligbarkeit eines Internetanschlusses von 97,5%, dass dieser An-
schluss bis zu 11 Tagen im Jahr ausfallen kann, ohne dass die Verfligharkeitszusage
,».gebrochen* wird. Eine Verfligharkeit von 99% bedeutet noch eine Ausfallszeit von

% Siehe die FuBnote auf der Seite 9.
® Die Verfiigbarkeit (Availability) z.B. einer Systemkomponente ist ein MaB dafiir, dass diese die an

sie gestellten Anforderungen erfillt. Ihre Verfugbarkeit A im Gesamtzeitraum T kann ermittelt wer-
den als A = (T-Taus)/T [%], wobei Tays die Gesamtausfallzeit im Zeitraum T darstellt. Ist T sehr lang,
kann A als Wahrscheinlichkeit dafiir angesehen werden, dass die Systemkomponente die Anforde-
rungen erfullt.
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insgesamt 3,6 Tagen im Jahr. Eine hohere Verfugbarkeit kann nur durch den Ein-
satz zusétzlicher Redundanz erreicht werden — im genannten Beispiel durch eine
redundante Internetanbindung.

Die Entscheidung, mit welchen Mitteln welche Verfiigbarkeit erreicht werden soll,
ist vom Nutzen und vom potenziellen Schaden durch Nichtverfiigbarkeit abhéngig.
Die Nichterreichbarkeit eines gut besuchten Online-Shops eines Versandhauses in
der Vorweihnachtszeit kann beispielsweise schnell Millionenschaden hervorrufen,
wéhrend der AuBendienstmitarbeiter gut auf seinen DSL-Anschluss zu Hause meh-
rere Tage verzichten kann, wenn er seine E-Mails im Biiro ebenso bearbeiten kann.

B Interoperabilitatsanforderungen

Integration bestehender Systeme ist ein weiterer Faktor, der im Rahmen von Netz-
werkprojekten zu beriicksichtigen ist. Die IT-Landschaft in groBen Unternehmen
oder Organisationen besteht selten aus einer homogenen Infrastruktur. Im Verlauf
des Projekts ist daher zu kléren, welche Integrationsanforderungen besonders in ei-
ner heterogenen Netzwerkumgebung zu beriicksichtigen sind — wie z.B. das Wei-
terbetreiben einer gewachsenen Server-Applikation, die sehr spezifische und ,,veral-
tete” Netzwerkprotokolle voraussetzt.

B Datenschutzvorgaben
Das Grundrecht der Menschen auf informationelle Selbstbestimmung muss auch im
Rahmen von Netzwerkprojekten beriicksichtigt werden. Daher ist hierbei das The-
ma Datenschutz von grof3er Bedeutung. Die Einhaltung des Bundesdatenschutzge-
setzes (BDSG) ist dabei nur ein Faktor. Die Datenschutzaspekte werden in Kapitel 6
etwas tiefer beleuchtet — s. hierzu Abschnitt 6.3-2.

1.2.5 Unvorhersehbare Einflussfaktoren

Bei der Durchfiihrung von Netzwerkprojekten muss man mit unvorhersehbaren Ein-
flussfaktoren — wie etwa neuen technologischen Entwicklungen — rechnen, die zu Be-
ginn des Projekts weder bekannt noch vorhersehbar sind. Solche unvorhersehbaren
Einflussfaktoren sind als Risikofaktoren zu betrachten und missen als solche bei Netz-
werkprojekten beriicksichtigt werden. Wahrend der Durchfilhrung von Netzwerkpro-
jekten kdnnen auch unerwartete Situationen vorkommen, die als neue Herausforderun-
gen angesehen werden kénnen. Wie bereits in Abbildung 1.2-1 zum Ausdruck gebracht
wurde, sollten diese Risikofaktoren und Herausforderungen nicht unterschétzt werden.

Risikofaktoren bei Netzwerkprojekten

Die Risikofaktoren werden bei einem Netzwerkprojekt oft teilweise und manchmal
auch vollkommen unterschatzt. Deshalb ist ein geeignetes Risikomanagement von gro-
Ber Bedeutung. Risiken haben viele Dimensionen und Auspragungen. Es ist sinnvoll,
das Risikomanagement nicht allein auf die Vergabe von Passwortern bzw. Sicher-
heitsmalRnahmen zu reduzieren, sondern auch andere Risikofaktoren — wie z.B. die

Interopera-
bilitat

Datenschutz

Risikofaktoren,
neue Heraus-
forderungen

Risiko-
management
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Folge der ,,unerwarteten“ Verfiigbarkeit einer neuen Technologie — in Betracht zu zie-
hen. Eine Zusammenstellung von bedeutenden Risikofaktoren bei Netzwerkprojekten
zeigt Abbildung 1.2-7.

[Technologische Entwicklungen]

Geschiftsprozesse

Wirtschaftliche Entwicklung
des Unternechmens

Verdnderung der | o Fille von
Unternehmensstrategie | " | hoherer Gewalt

Ressourcen

[ Neue Sicherheitsrisiken

[Ver%inderung rechtlicher Rahmenbedingungen]

Abb. 1.2-7: Risikofaktoren bei Netzwerkprojekten und ihre Wichtigkeit

Zu den wesentlichen Risikofaktoren bei Netzwerkprojekten zdhlen insbesondere fol-
gende:

B Technologische Entwicklungen

Im Verlauf des Projekts taucht ,,pl6tzlich“ eine neue nicht eingeplante Technologie
auf oder eine der geplanten Technologien setzt sich am Markt — entgegen der ur-
springlichen Erwartung — nicht durch. Die Hersteller von im Systemkonzept ge-
planten Hardware-Komponenten verschwinden vom Markt noch wahrend der
Durchfuhrung des Projekts. Von Produktanbietern zugesagte Leistungsféhigkeit
von wichtigen Systemkomponenten stellt sich spater als falsch heraus. Solche un-
erwinschten Situationen sind daher als Risikofaktoren im Projekt entsprechend zu
berticksichtigen.

B Wirtschaftliche Entwicklung des Unternehmens

Sowohl eine positive als auch eine negative Entwicklung des Unternehmens — még-
licher (stellenweise) erhdhter Bandbreitenbedarf im Netzwerk, mehr Arbeitsplatz-
rechner als geplant etc. — kénnen sich negativ auf das Netzwerkkonzept auswirken.
Ein Unternehmen kann ,,plétzlich® Gbernommen werden, sodass einige der Ziele
des Netzwerks nicht mehr relevant sind. Auch kann der Zukauf von neuen Firmen
die Anforderungen an die IT schlagartig verandern. Derartige wirtschaftliche Ent-
wicklungen gelten als Risikofaktoren bei Netzwerkprojekten.

B Geschéftsprozesse
Ein wichtiges Megaziel fast jedes Netzwerkprojekts ist die Unterstiitzung der Ge-
schéftsprozesse — s. Abb. 1.2-5. Sollte sich spéater die Gestaltung der Geschéftspro-
zesse andern, besteht ein Risikofaktor darin, dass das Netzwerk einige dieser neuen
Prozesse nicht richtig unterstiitzen kann.
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B Veranderung der Unternehmensstrategie
Die Unternehmensstrategie kann sich noch wéhrend der ,Lebenszeit“ des Netz-
werks — z.B. im Zeitraum von ca. zehn Jahren — unerwartet &ndern. Der Risikofak-
tor besteht hier darin, dass das Netzwerkkonzept — beispielsweise die eingesetzte
Betriebssystem- oder Hardwareplattform — nicht mehr zur neuen Unternehmensstra-
tegie passt. Ein derartiges Risiko sollte man nicht auler Acht lassen.

B Falle von héherer Gewalt

Wie Strom- und Wasserleitungen gehdren auch Netzwerke — inshesondere das In-
ternet — inzwischen zu den 6ffentlichen Infrastrukturen, ohne die das private und
berufliche Leben beinahe zum Stillstand kommen kann. Bei jedem Netzwerkprojekt
miissen daher bestimmte Falle von hoherer Gewalt — wie Brand, Wasserleitungs-
bruch etc. — als Risikofaktoren Beriicksichtigung finden. Um die Folgen dieser Ri-
siken zu reduzieren, muss ein Notfallplan wahrend des Netzwerkprojekts entwickelt
werden. Darauf geht Abschnitt 8.6 naher ein.

B Neue Sicherheitsrisiken
Ein wichtiger Bestandteil jedes Netzwerkprojekts ist das Konzept der Netzwerksi-
cherheit — s. hierzu Kapitel 6. Bei diesem Konzept missen aber bestimmte Mdég-
lichkeiten zugelassen werden, um spéater geeignete SicherheitsmaRnahmen gegen
neue Bedrohungsarten zu ergreifen und damit neue Sicherheitsrisiken reduzieren zu
koénnen.

B Ressourcen
Ein wichtiger Risikofaktor kann darin bestehen, dass die im Projekt eingeplanten
Ressourcen finanzieller, technologischer oder personeller Art nach dem Projektab-
schluss — aber noch wéhrend der Lebenszeit des Netzwerks — nicht ausreichend zur
Verfligung stehen. Ebenso kann es vorkommen, dass sich im Rahmen des Projekts
herausstellt, dass die anfanglich geplanten Ressourcen fiir den Betrieb des Netz-
werks zu klein bemessen waren.

B Veranderung rechtlicher Rahmenbedingungen
Einige rechtliche Rahmenbedingungen — z.B. in Bezug auf den Datenschutz — kon-
nen sich nach dem Projektabschluss so @ndern, dass einige geplante Funktionen
nicht mehr umgesetzt werden kénnen.

Risikomanagement — allgemeine Vorgehensweise

Die eben erwahnten Risikofaktoren diirfen bei Netzwerkprojekten nicht auBer Acht ge-
lassen werden. Um sie entsprechend zu beriicksichtigen, kann nur ein auf das Netz-
werkprojekt bezogenes Risikomanagement helfen. Dieses sollte in ein gesamtunter-
nehmerisches Risikomanagementkonzept eingebunden sein und kann nach den in Ab-
bildung 1.2-8 gezeigten Schritten erfolgen.

Notfallplan
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Frihwarn-
indikatoren

Herausforde-
rungen im
Projektumfeld

Technische
Herausforde-
rungen

Ermittlung von Risikofaktoren [ Bestimmung von Friithwarnindikatoren

L Festlegung von Sollwerten Festlegung von MaBnahmen
und Toleranzen fiir Indikatoren bei den Warnsignalen

Abb. 1.2-8: Allgemeine Vorgehensweise beim Risikomanagement

Wie aus dem hier gezeigten Ablauf hervorgeht, sollte man die Risikofaktoren durch ei-
ne ausflhrliche Ermittlung friih genug erkennen. Danach missen Frihwarnindikatoren
spezifiziert werden, sodass bestimmte Ereignisse als ,,Warnsignale® wahrgenommen
werden kdnnen. Abschlielend mussen die geeigneten MalRnahmen definiert werden,
um schnell auf Warnsignale reagieren zu kdnnen und die Risiken zumindest zu redu-
zieren. Mittels geeigneter NSM-Plattformen (Netzwerk- und Systemmanagement) kdn-
nen die ermittelten Indikatoren erfasst und dauerhaft Gberwacht werden.

Neue Herausforderungen

Das Netzwerk eines Unternehmens als Basis flr seine IT-Infrastruktur muss sich ab
und zu — unerwartet — neuen Herausforderungen stellen. Diese Herausforderungen
kdénnen in verschiedenen Bereichen liegen. Abbildung 1.2-9 bringt dies zum Ausdruck.

[Neue Herausforderungen ]

Herausforderungen im Projektumfeld

Technologische Herausforderungen

Herausforderungen im Applikationsumfeld

Sonstige Herausforderungen

Abb. 1.2-9:  Wichtige Herausforderungen bei Netzwerkprojekten

Beispiele fur Herausforderungen aus dem Projektumfeld sind:

B Kiritische Situationen — z.B. knappe Termine, fehlende Motivation, unzureichendes
Fachwissen — miissen bei der Umsetzung des Netzwerkprojekts gemeistert werden.

Das Netzwerkprojekt soll trotz mangelnder Ressourcen zum Erfolg gefiihrt werden.

B Ein neues Konzept — z.B. ein Security und/oder Disaster Recovery Konzept — muss
unerwartet realisiert werden.

Beispiele fur technische Herausforderungen konnen sein:

B Im Unternehmen hat man bisher keine Erfahrung mit einer Technologie, die einge-
setzt werden soll.
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B In der neuesten Technik, die eingesetzt werden soll, werden — (iberraschend — neue
Anderungen in Standards vorgesehen.

B Die Realisierung der Konvergenz der Netze erfordert ein breites Fachwissen uber
verschiedene TK-Technologien.

B Eine Hochverfugbarkeit aller kritischen Netzwerkkomponenten muss gewéhrleistet
werden.

B Neue Standards waren nicht bekannt bzw. wurden nicht berlicksichtigt.

B Neue Themen und Technologien missen integriert werden wie z.B. Voice over IP,
Wireless LANSs, (G)MPLS, IT Virtualisierung und Mobile Computing.

Herausforderungen im Applikationsumfeld kénnen sein:

B Neue Applikationen — z.B. ERP (Enterprise Resource Planning), Data Warehouse,
Business Intelligence — sollen zum Einsatz kommen.

B Ein neues System- und Netzwerkmanagementprodukt soll geplant und eingesetzt
werden.

B Herkdmmliche Applikationen — die sog. Legacy-Applikationen — miissen in neue
Applikationen integriert werden.

1.3 Strukturierte Vorgehensweise

Die Planung und technische Realisierung des Netzwerks in einem Unternehmen bzw.
in einer anderen Organisation stellt ein komplexes Projekt dar. Der gesamte Ablauf bei
der Durchfilhrung eines Netzwerkprojekts kann auf mehrere Teilschritte aufgeteilt
werden, die in einer definierten Reihenfolge durchgefiihrt werden mussen. Man be-
zeichnet diese Teilschritte auch als Projektphasen.” Dies deutet darauf hin, dass eine
strukturierte VVorgehensweise bei der Durchfiihrung jedes Netzwerkprojekts unabding-
bar ist. In Abschnitt 1.3.2 wird dies noch detaillierter begriindet.

Wurde ein Netzwerkprojekt erfolgreich abgeschlossen und das neue Netzwerk in Be-
trieb genommen, so stellt das Netzwerk seine Dienste nicht auf Ewigkeit, sondern nur
ber einen bestimmten Zeitraum (in der Regel ca. 5-10 Jahre) zur Verfligung. Diesen
Zeitraum kann man als Lebenszeit des Netzwerks bezeichnen.

Geht die Lebenszeit eines Netzwerks zu Ende, weil die Netztechnologie, auf der es ba-
siert, nicht langer dem aktuellen Stand der Technik entspricht, muss das Netzwerk mo-
dernisiert werden. Das damit verbundene Redesign flhrt wiederum zu einem neuen
Netzwerkprojekt und die Netzwerkplanung beginnt von vorn. Hierdurch entsteht ein
geschlossener Ring, der als Kreislauf eines Netzwerks angesehen werden kann. Man

" In diesem Zusammenhang spricht man auch von Projekt-Milestones bzw. von Projektmeilensteinen,
um somit auf besonders wichtige Ereignisse im Projekt zu verweisen.

Herausforde-
rungen
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onsumfeld
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sen im Netz-
werkprojekt
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nes Netzwerks
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Schweizer-
Kéase-Modell

Netzwerk-
prozess

PDCA-Zyklus

spricht in diesem Zusammenhang auch vom Lebenszyklus eines Netzwerks. Abschnitt
1.3.1 erldutert diese Aspekte néher.

Beim Design eines neuen Netzwerks hat man gewisse Zielvorstellungen, die technisch
und/oder organisatorisch realisierbar sind und die man nach Inbetriebnahme des Netz-
werks erreichen mochte. Eine Zielvorstellung entspricht bestimmten Bedirfnissen, die
mit bestimmten Netzwerkdiensten ,,abgedeckt® werden sollen. In einem bestehenden
Netzwerk hat man in der Regel gewisse Schwachstellen, die in Folge eines Redesigns
beseitigt werden sollen. Daraus ergeben sich ebenfalls gewisse Zielvorstellungen. Um
eine systematische Analyse und Spezifikation von Schwachstellen bzw. von neuen
Zielvorstellungen auf einheitliche Art und Weise durchfiihren zu kdnnen, prasentiert
Abschnitt 1.3.3 ein Modell, das an einen Schweizer Kése erinnert und deshalb auch
Schweizer-Kése-Modell genannt wird. Es ermdglicht, die Dokumentation der ersten
zwei Phasen bei der Netzwerkplanung (Ist-Analyse und Soll-Analyse), einheitlich,
transparent und anschaulich durchzufiihren und ihre Ergebnisse préazise zu erfassen.

1.3.1 Lebenszyklus eines Netzwerks

Der Erfolg bei der Durchfiihrung eines Netzwerkprojekts kann nur durch ein geplantes
und organisiertes Vorgehen aller am Projekt Beteiligten gewéhrleistet werden. Die
Voraussetzung hierflr ist die vollstandige Umsetzung des gut durchdachten System-
konzepts und eine kontinuierliche Uberwachung des Netzwerkbetriebs, sodass einige
notwendige Verbesserungen im Netzwerk — noch wahrend seiner Lebenszeit — vorge-
nommen werden kdnnen. Dies flhrt zu einem kontinuierlichen Prozess, der als Netz-
werkprozess angesehen werden kann. In diesem Prozess unterscheidet man mehrere
Phasen, die in einer Reihenfolge verlaufen und einen Zyklus bilden, sodass man hier
vom Lebenszyklus eines Netzwerks sprechen kann.

Wie Abbildung 1.3-1 illustriert, folgen nach der Initiierung des Netzwerkprojekts vier
Phasen, die einen sog. PDCA-Zyklus (Plan-Do-Check-Act) darstellen. Als PDCA-
Zyklus werden verschiedene Managementsysteme dargestellt. Wie in Kapitel 6 gezeigt
wird, kann das Management der Netzwerksicherheit ebenso als PDCA-Zyklus darge-
stellt werden — vgl. hierzu Abb. 6.2-1.

PDCA- 'j;=| Initiierung des Netzwerkprojekts |
Kreislauf T
i Plan e
‘.'3:2{ Netzwerkplanung i
i Act i Do !
Netzwerkverbesserun, | isi I
| gl Check Netzwerkrealisierung
Netzwerkbetrieb

Abb. 1.3-1: Lebenszyklus eines Netzwerks als PDCA-Kreislauf
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Mit einem Netzwerkprojekt kann man ohne Vorbereitung nicht beginnen. Daher mus-
sen bestimmte Aufgaben erledigt werden, bevor man mit einem Netzwerkprojekt star-
ten kann. In diesem Zusammenhang spricht man von der Initiierung des Netzwerk-
projekts. Zu den Aufgaben, die wahrend Initiierung des Netzwerkprojekts durchgefihrt
werden missen, gehort u.a. die Festlegung des Projektteams, Angabe der allgemeinen
Projektziele, Festlegung der Termine und die Vergabe von Aufgaben an die Mitglieder
des Projektteams. Auf die Initiierung des Netzwerkprojekts wird in Abschnitt 1.3.3 et-
was naher eingegangen.

Nach der Initiierung des Netzwerkprojekts folgt die Planung des Netzwerks. Diese
Phase beginnt mit der Analyse der Ist-Situation — also mit der sog. Ist-Analyse, in der
die Schwachstellen im Netzwerk — nur beim Netzwerk-Redesign — und die neuen Ziele
erfasst werden. Hierfiir erfolgt zuerst eine Analyse von Griinden fuir das Netzwerkpro-
jekt und danach eine Erfassung von daraus resultierenden Megazielen, die im weiteren
Schritt der Ist-Analyse in Form von technisch bzw. auch organisatorisch realisierbaren
Zielvorstellungen spezifiziert werden — vgl. Abb. 1.2-1. Die Ergebnisse dieser Ist-
Analyse stellen die Grundlage fiir die endgultige Feststellung von Anforderungen an
das Systemkonzept des gesamten Netzwerks dar.

Nach der Erstellung des Systemkonzepts folgen die Beschaffung von Systemkompo-
nenten, die Installation, die Abnahme und die Inbetriebnahme des Netzwerks. In die-
sem Zusammenhang spricht man von Netzwerkrealisierung. In dieser Phase wird das
entwickelte Systemkonzept umgesetzt.

Um die hohe Wirksamkeit im laufenden Netzwerkbetrieb aufrechtzuerhalten, ist eine
standige Uberwachung des Netzwerkbetriebs nétig. In dieser Phase erfolgt die kontinu-
ierliche Uberwachung der Wirksamkeit des umgesetzten Systemkonzepts. Hierfiir muss
ein geeignetes Monitoringsystem eingerichtet werden, welches fehlerhafte Situationen
erkennt und sie entsprechend weitermeldet. Das wichtigste Instrument der Uberwa-
chung stellen regelméRige Audits dar. Fir das Monitoring kann auch das System fir
Netzwerkmanagement eingesetzt werden.

Waéhrend des Netzwerkbetriebs sollte man immer versuchen, die Wirksamkeit des
Netzwerks — sobald dies erforderlich ist — zu verbessern. Diese Verbesserung der
Netzwerkwirksamkeit stellt die letzte Phase im PDCA-Zyklus dar. Dies bedeutet, dass
eine stdndige Kontrolle der Netzwerkwirksamkeit — d.h., ob das Netzwerk die von ihm
erwarteten Funktionen erfullt — durchgefihrt werden muss. Dies ist eine von mehreren
Voraussetzungen, um eine hohe Netzwerkwirksamkeit garantieren zu kénnen.

Nach dem Ablauf der Lebenszeit des Netzwerks muss mit einem Redesign begonnen
werden. Dies fiihrt zu einem neuen Netzwerkprojekt, das erneut entsprechend zu initi-
ieren ist. Hiermit schlief3t sich der Lebenszyklus des Netzwerks.

Initiierung des
Netzwerk-
projekts

Netzwerk-
planung

Netzwerk-
realisierung

Netzwerk-
betrieb

Netzwerkver-
besserung
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wir gehen?

Wie sollen wir
dahin gehen?

1.3.2 Wesentliche Phasen bei der Netzwerkplanung

Soll ein neues Netzwerk eingerichtet werden, so versucht man zuerst alle Megaziele —
und danach daraus resultierende und technisch oder organisatorisch realisierbare Ziel-
vorstellungen — zu formulieren und diese auf eine bestimmte Art und Weise zu erfas-
sen. Damit soll die Frage beantwortet werden: Wozu brauchen wir das Netzwerk? Ein
bestehendes Netzwerk wird nur dann modernisiert, wenn es die gestellten Anforderun-
gen nicht mehr richtig erfullt bzw. seine Wirksamkeit zu gering ist. Daher wird das be-
stehende Netzwerk modernisiert, sobald es gewisse Schwachstellen hat oder neue An-
forderungen gestellt werden.

Bevor man mit der Modernisierung eines Netzwerks beginnt, muss man wissen, welche
Schwachstellen beseitigt werden sollen. Die erste Phase beim Design eines neuen
Netzwerks bzw. beim Redesign eines bestehenden Netzwerks ist die vollstandige Er-
fassung von Zielvorstellungen bzw. von Schwachstellen. Dies bedeutet de facto eine
Analyse der Ist-Situation. Daher wird diese Phase als Ist-Analyse bezeichnet und sie
gibt die Antwort auf die Frage: Wo stehen wir? Die Ist-Analyse stellt somit die erste
Phase bei der Planung eines Netzwerks dar. Abbildung 1.3-2 illustriert dies.

) : Soll-Analyse:| | Entwicklung des | | Technische
letsgzgkyfve[}? Wohin sollen | | Systemkonzepts: | |Realisierung:
i wir gehen? Wie sollen Wir gehen
wir dahin gehen? dahin.

Ein Netzwerk Zielvorstellungen Das Zicl
soll eingerichtet Sl bzg. I Anf;ﬁgdgirélllégen Daksoi}zfzt;tm- ‘ot errelohts
bzw. modernisiert chwachstellen sind bekannt. . Netzwerk-

werden. sind bekannt.

betrieb

Netzwerk-Design bzw. -Redesign

{ eventuelle Verbesserungen }

Abb. 1.3-2: Wesentliche Phasen bei der Planung eines Netzwerks

Nach der Erfassung von Zielvorstellungen und Schwachstellen wéhrend der Ist-
Analyse sollen im néchsten Schritt die Anforderungen an das Konzept des Netzwerks
prazise formuliert werden. Da diese Anforderungen den Soll-Zustand des Netzwerks
beschreiben, spricht man hierbei von Soll-Analyse. Sie stellt die zweite Phase des
Netzwerkprojekts dar und gibt die Antwort auf die Frage: Wohin sollen wir gehen?

Sind die Anforderungen an das Netzwerkkonzept — als ein Anforderungskatalog — be-
reits bekannt, kann man mit der Entwicklung des Netzwerkkonzepts beginnen. Ein
Netzwerk ist in der Regel ein so komplexes Gebilde, dass es sinnvoll ist, das ganze
Systemkonzept auf mehrere Teilkonzepte als Teilprojekte aufzuteilen. Darauf wird in
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Abschnitt 1.4 ndher eingegangen. Mit der Entwicklung des Netzwerkkonzepts wird die
Frage beantwortet: Wie sollen wir dahin gehen?

Wurde das Netzwerkkonzept erstellt, kann man mit der technischen Realisierung des
Netzwerks beginnen. Diese Projektphase setzt sich wiederum aus mehreren Schritten
zusammen — vgl. Abb. 1.3-3. Die technische Realisierung des Netzwerks bedeutet da-
her: Wir gehen dahin. Wurde das Ziel reibungslos erreicht, d.h., das Netzwerk ist im
Betrieb und erfillt seine Funktionen einwandfrei, wurde damit das Netzwerkprojekt
abgeschlossen.

1.3.3 Schritte der Planung und Realisierung von Netzwerken

In den bisherigen Uberlegungen (s. Abb. 1.3-2) wurde von den wesentlichen Phasen
bei der Planung eines Netzwerks gesprochen. Stillschweigend wurde hierbei aber an-
genommen, dass es sich um ein grolles Netzwerk handelt. Die GroRRe eines Netzwerks
und damit die GroRe des Netzwerkprojekts bestimmt die Art und Weise der Planung.

Wenn ein kleines Netzwerkprojekt von z.B. fiinf oder noch weniger Teammitgliedern
betreut wird und eine Laufzeit beispielsweise von maximal 3 Monaten hat, so kann es
als kleines Netzwerkprojekt angesehen werden. Dann l&sst sich die Planung vereinfa-
chen. Hier reicht die sog. 4-W-Planung. Eine solche ,,kleine* Planung kann zu den fol-
genden vier Schritten zusammengefasst werden:

1. Wer (Ausfuhrender) macht

2. was (Aufgaben im Projekt)

3. bis wann (Abgabetermin) und

4.  mit welchem Ergebnis (wurden die Projektziele erreicht)?

Das vierte W ist eines der wichtigsten, weil es beschreibt, welche Ergebnisse vom je-
weiligen Projektziel erwartet werden kdnnen. Je genauer die Definition des geplanten
Ergebnisses ist, umso besser ist auch seine Kontrollierbarkeit.

Ein weiteres und damit das funfte W wére noch: Wozu? Damit wird einerseits festge-
legt, wozu das Ergebnis einer Aufgabe im Netzwerkprojekt gebraucht wird. Anderer-
seits wird damit auch beantwortet, welche Ziele damit erreicht wurden und ob alle
Griinde fir das Netzwerkprojekt im Endeffekt erfillt sind. Das funfte W ist besonders
wichtig, wenn ein Projekt in mehrere Teilschritte zerlegt werden soll und damit festge-
legt werden muss, fur welche spéteren Teilschritte die Ergebnisse von einzelnen bereits
erledigten Aufgaben benétigt werden.

Im Weiteren wird davon ausgegangen, dass ein Netzwerkprojekt eine grofiere Dimen-
sion hat, sodass eine 4-W-Planung ungeeignet ist. AbschlieRend ist aber hervorzuhe-
ben, dass die 4-W-Planung als Sonderfall einer strukturierten Vorgehensweise bei gro-
Ren Netzwerkprojekten betrachtet werden kann.

Wir gehen
dahin.

4-W-Planung
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Vorgehens-
weise

Initiierung des
Projekts

Um Netzwerke ab einer bestimmten GroRRe zu planen und einzurichten, ist eine klar
strukturierte Vorgehensweise unabdingbar. Diese wollen wir uns néher ansehen. Einen
Uberblick dariiber zeigt Abbildung 1.3-3.
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[ Initiierung des Netzwerkprojekts ]

<

| Ubergang zur Realisierung |

T [ Beschaffung von Systemkomponenten ]<|:
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Soll-Analyse: %

Bestimmung von Projektanforderungen N E
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Realisierungs-
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Abb. 1.3-3: Vorgehensweise bei der Planung und Realisierung eines Netzwerks

Bevor man mit der Ist-Analyse beginnt, um die Zielvorstellungen fiir das vorgesehene
Netzwerkprojekt zu erfassen, missen bestimmte ,,VVorbereitungsarbeiten* erledigt wer-
den. Diese Phase wird oft als Initiierung des Projekts, in unserem Fall als Initiierung
des Netzwerkprojekts bezeichnet. In dieser Phase mussen die Aufgaben erledigt wer-

den, um das Projekt starten zu kénnen. Dazu zéhlen:

B Festlegung des Projektteams und Benennung des Teamleiters: Wer ist an der Netz-
werkplanung beteiligt und wer soll die Aktivitaten der einzelnen Teammitglieder

koordinieren?

m Allgemeine Festlegung der Projektziele: Welche Megaziele sollen beim Projekt ver-

folgt werden und wie werden die Projektziele Giberwacht?

B Festlegung der Art und Weise der Teamarbeit: Wie wird die Projektarbeit gesteuert

und wie soll die Teamarbeit funktionieren?

B Festlegung der Rahmenbedingungen: Wann und wie startet das Projekt? Welche
Termine missen eingehalten werden? Welche finanziellen und personellen Res-

sourcen stehen zur Verfigung?
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m Pflichtenheft fir die Planungsphase: Eine Zuordnung von Aufgaben zu den einzel-
nen Mitgliedern des Projektteams fur die Planungsphase mit den Angabe der Ter-
mine und der Festlegung ihrer VVerantwortlichkeiten.

Um die Basis fiir die Planung und das Einrichten eines neuen Netzwerks zu schaffen,
ist es zundchst erforderlich, die aktuelle Situation hinsichtlich der Sprach- und Daten-
kommunikation im Unternehmen prézise zu analysieren. Diese Projektphase wird bli-
cherweise Ist-Analyse genannt. Das Einrichten eines neuen Netzwerks bzw. das Rede-
sign des alten Netzwerks sollte die aktuelle IT-Infrastruktur im Unternehmen verbes-
sern und so zur Steigerung der Effizienz der Geschaftsprozesse und der anderen wich-
tigen organisatorischen Ablaufe fiihren. Deswegen bezieht sich die Ist-Analyse sowohl
auf das organisatorische als auch auf das technische Umfeld im Unternehmen. Wah-
rend der Ist-Analyse werden die technisch und/oder organisatorisch realisierbaren Ziel-
vorstellungen, die durch das Einrichten des Netzwerks erreicht werden kénnen, prazise
erfasst. Auf die Ist-Analyse geht Kapitel 2 detailliert ein.

Nach der Ist-Analyse erfolgt die Soll-Analyse. Wahrend der Soll-Analyse werden die
einzelnen Zielvorstellungen unter der Beriicksichtigung von verfligbaren Ressourcen
bzw. von anderen Rahmenbedingen (z.B. Compliance-Relevanz, Datenschutz) analy-
siert, um festzulegen, wie weit die einzelnen Zielvorstellungen verfolgt werden sollen.
Also handelt es sich um ,,politische* bzw. ,,strategische* Entscheidungen. Als Ergebnis
der Soll-Analyse entsteht ein Katalog von Systemanforderungen, die an das einzurich-
tende Netzwerk als System gestellt werden sollen. Es handelt sich hierbei — ebenso wie
bei der Ist-Analyse — sowohl um organisatorische als auch um technische Anforderun-
gen. Der Soll-Analyse widmet sich Kapitel 3.

Das Ergebnis der Soll-Analyse — d.h. ein Katalog von Systemanforderungen — dient als
Basis flr die Erstellung des Systemkonzepts. Nach der Soll-Analyse erfolgt daher die
Entwicklung des Systemkonzepts. Das Netzwerk eines Unternehmens ist in der Regel
ein sehr komplexes Gebilde, sodass sich dessen Systemkonzept aus mehreren Kompo-
nenten, die als Teilkonzepte angesehen werden kénnen, zusammensetzt. Die wesentli-
chen Grundlagen zur Entwicklung des Systemkonzepts werden in Kapitel 4 dargestellt.
Da die Netzwerksicherheit eine wichtige Rolle spielt, beschéftigt sich das ganze Kapi-
tel 6 mit der Entwicklung des Konzepts flir die Netzwerksicherheit.

Eine zwingende Aufgabe beim Aufbau jeder Netzwerkinfrastruktur ist ihre Dokumen-
tation. Die Arbeiten an der Dokumentation sollten bereits in der Planungsphase begin-
nen und im Rahmen der Netzwerkinstallation und -inbetriebnahme fortgesetzt und be-
endet werden. Insbesondere sind die Verkabelung und samtliche zu installierende
Hardware- und Software-Komponenten im Rahmen der Netzwerkdokumentation ent-
sprechend zu beschreiben. Da ein unternehmensweites Netzwerk ein sehr komplexes
Gebilde ist, sollte die Netzwerkdokumentation in einer strukturierten und rechnerge-
stlitzten Form erstellt werden. Die grundlegenden Konzepte fiir die Netzwerkdokumen-
tation werden in Kapitel 5 dargestellt.

Ist-Analyse

Soll-Analyse

Entwicklung
des System-
konzepts

Netzwerk-
dokumentation
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Da finanzielle Mdglichkeiten in der Praxis immer limitiert sind, ist eine kontinuierliche
Kosten/Nutzen-Analyse wahrend der Entstehung des Systemkonzepts notwendig. Die-
se Analyse fihrt in der Regel zu einem iterativen Prozess der Verbesserung des Sys-
temkonzepts. Eine Kosten/Nutzen-Analyse mit dem Vergleich monetérer Ergebnisse ist
zwar oft ein wichtiger Faktor bei der Auswahl der richtigen Systemldsung, aber auch
die nicht monetar bewertbaren Nutzungspotentiale sind manchmal von entscheidender
Bedeutung. Auf die Aspekte der Kosten/Nutzen-Analyse geht Kapitel 7 ein.

Wurde das Konzept des Netzwerks erstellt, wird damit die Planungsphase beendet. Nun
muss ein Ubergang zur nachsten Phase — also zur Realisierung des Netzwerks — erfol-
gen. An dieser Stelle erfolgt die Initiierung der Netzwerkrealisierung und ein Pflich-
tenheft fiir die Realisierungsphase muss erstellt werden. In diesem Pflichtenheft wird
u.a. dokumentiert, wie die Aufgaben bei der technischen Realisierung des Netzwerks
verteilt werden. Das Pflichtenheft ist ein Dokument, in dem die Aufgaben, die bei der
Realisierung des erstellten Systemkonzepts erledigt werden miissen, in der Reihenfolge
ihrer Erledigung/Bedeutung und mit der Angabe der zustdndigen Person(en) vollstan-
dig aufgelistet sind. Auf Aufgaben und die Vorgehensweise bei der Netzwerkrealisie-
rung und damit die Inhalte eines Pflichtenheftes geht Abschnitt 8.4 naher ein.

Ein wesentlicher Gesichtspunkt bei der Planung und Durchfiihrung eines komplexen
Netzwerkprojekts ist die Beriicksichtigung von geltenden Standards und Richtlinien
sowie Entwicklungstrends, die insbesondere die Systemanforderungen, das System-
konzept und die zu beschaffenden Systemkomponenten beeinflussen. Aus diesem
Grund werden die Trends und aktuellen Technologien in Kapitel 9 kurz zusammenge-
fasst. Hierbei werden auch damit verbundene Standards und Richtlinien in einer komp-
rimierten Form kurz dargestellt.

1.3.4 Realisierungsphase eines Netzwerks

Wie bereits in Abbildung 1.3-3 gezeigt wurde, setzt sich die Realisierungsphase eines
Netzwerks aus folgenden ,,Etappen® zusammen:

B Beschaffung von Systemkomponenten
B Installation und Abnahme von diesen Systemkomponenten
B Inbetriebnahme und Schulung von Mitarbeitern

Wie in Abschnitt 1.4.2 noch detaillierter dargestellt wird, missen bestimmte VVorgaben
fir die Realisierung des Netzwerks bereits wahrend der Entwicklung des Systemkon-
zepts prazise erfasst werden. Abbildung 1.3-4 soll dies ndher veranschaulichen.

Wahrend der Erstellung des Systemkonzepts sollen im Allgemeinen folgende Vorga-
ben préazise spezifiziert werden:

1. Vorgaben fur die Beschaffung
Hier handelt es sich um eine Auflistung von Anforderungen an die zu beschaffen-
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den Systemkomponenten sowie eine Erfassung von wichtigen Besonderheiten, auf
die man insbesondere bei der Beschaffung achten muss.

Planung
Initiierung Erstellung des
des Projekts [?| Ist-Analyse |—»| Soll-Analyse |—| Systemkor%zepts M
]
—0 ' g
[
Y * Y
Beschaffung von Installation und .
= - | Inbetriebnahne
Systemkomponenten Abnahme von
4 P Systemkomponenten und Schulung
Realisierung

Abb. 1.3-4: Bestimmung der Realisierung eines Netzwerks durch verschiedene Vorgaben

2.

Vorgaben flr die Installation und Abnahme

Wihrend der Erstellung des Systemkonzepts missen die Angaben bzw. die vorab
festgelegten Werte wichtiger Konfigurationsparameter von zu installierenden Sys-
temkomponenten entsprechend spezifiziert werden. Eine derartige Spezifikation
der Werte von Installationsparametern stellt eine Liste von Konfigurationsvorga-
ben dar. Inshesondere verschiedene Adressierungsplane — hierzu zéhlen:; IP-
Adressierungs- und Telefonrufnummernplane — miissen berlicksichtigt werden.

Zu Beginn des Projekts sollten die Abnahmekriterien definiert werden. Die Liste
von Kriterien, die bei der Abnahme des Netzwerks erfiillt werden missen, ist
wichtig, da mit ihr die Erwartungshaltung der Auftraggeber des Projekts fixiert
wird. Wahrend der Erstellung der Liste von Abnahmekriterien kénnen Wiinsche
und Forderungen bestimmt und vor allem Unklarheiten beseitigt werden.

Vorgaben fir die Inbetriebnahme und Schulung

Beim Netzwerkbetrieb kénnen gewisse unvorhergesehene Ereignisse — z. B. Aus-
fall von Komponenten, Stromausfall oder gar ein Brand — vorkommen, die sich
schnell zu Notféllen entwickeln kénnen. Um die hohen Risiken in derartigen Situa-
tionen mdoglichst zu vermeiden, missen bestimmte Malnahmen, die einen sog.
Notfallplan darstellen, in der Planungsphase vorgesehen werden. Die Vorgaben fiir
den Notfallplan sollen bereits bei der Erstellung des Systemkonzepts spezifiziert
werden.

Um die Dienste des neuen Netzwerks effektiv nutzen zu kénnen, missen die Mit-
arbeiter eventuell geschult werden. Auf welche technischen und organisatorischen
Besonderheiten bzw. Einzelheiten hierbei zu achten ist, sollte man bereits wéahrend
der Erstellung des Systemkonzepts in der Form von Vorgaben fiir die Schulung
hervorheben — hierzu gehdren u.a. Angaben zu: dem (bergeordneten Zweck des
Netzwerks, dessen Dokumentation sowie Uber die technischen Zusammenhénge
und die wesentlichen Notfallkonzepte.

Installation

Abnahme

Notfallplan

Schulung
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Nach der Erstellung des Konzepts des Netzwerks und des Pflichtenhefts fiir die Reali-
sierungsphase erfolgt die Beschaffung von Systemkomponenten. Hierfiir ist eine Auf-
listung aller notwendigen Systemkomponenten mit deren Anzahl und den eventuellen
Bemerkungen bzw. den konkreten Anforderungen nétig. Die Vorgaben fiir die Be-
schaffung mussen beriicksichtigt werden. Die Beschreibung der einzelnen Komponen-
ten sollte so ausfuhrlich sein, dass kein Zweifel Uber die geplante Funktionsfahigkeit
bleibt. Wurden die notwendigen Systemkomponenten spezifiziert, kann deren Beschaf-
fung erfolgen. AulRer der Liste der notwendigen Systemkomponenten missen weitere
Details flr die Anbieter prazisiert werden. Dieser Thematik widmet sich Abschnitt 8.3.

Nach der Beschaffung von Systemkomponenten erfolgt deren Installation und Abnah-
me. Hierbei sind alle Vorgaben fiir Installation, Test und Abnahme zu berticksichtigen.
Nachdem die Systemkomponenten installiert, konfiguriert und alle Sicherheitsdienste
eingerichtet wurden, erfolgt in einem ausgiebigen Test die Uberpriifung der Funk-
tionsweisen und somit die VVorbereitung der Abnahme. Die wichtigsten Aspekte dieses
Themenkomplexes werden naher in Abschnitt 8.5 behandelt.

Die Migration zu einem neuen Netzwerk endet mit dessen Inbetriebnahme und oft auch
mit einer Schulung von Mitarbeitern, sodass diese in die Lage versetzt werden, das
ganze System effektiv zu nutzen. Wéahrend der Installation von Netzwerksystemkom-
ponenten soll die Netzwerkdokumentation entsprechend den gestellten Anforderungen
vervollstandigt werden, um damit die standig geforderte Verfligbarkeit des Netzwerk-
betriebs garantieren zu kénnen. Auf die Probleme bei der Inbetriebnahme eines Netz-
werks geht Abschnitt 8.5 detailliert ein.

1.3.5 Netzwerkbetrieb und eventuelle Verbesserungen

Um den Netzwerkbetrieb auf dem erforderlichen Niveau zu halten, ist dessen kontinu-
ierliche Uberwachung notwendig. Hierbei miissen alle verdachtigen Anomalien auf-
merksam registriert werden, die auf eventuelle Verluste der Netzwerkfunktion und/oder
-wirksamkeit hindeuten. Beispielsweise miissen einige VVorgaben bereits bei der Erstel-
lung des Systemkonzepts erarbeitet werden, die festlegen, wie die Wirksamkeit des
Netzwerks (iberhaupt uberwacht und eventuell verbessert werden soll. Abbildung 1.3-5
zeigt, welche Funktionen man fur die Uberwachung des Netzwerkbetriebs einfiihren
sollte und welche Vorgaben bei der Erstellung des Systemkonzepts zur Unterstlitzung
des Netzwerkbetriebs und firr eventuelle Verbesserungen gemacht werden massen.

Wie in Abbildung 1.3-5 ersichtlich ist, sind die Funktionen Protokollierung, Monito-
ring und Auditing einzuplanen, damit die Netzwerkadministration den Netzwerkbetrieb
kontinuierlich Uberwachen kann. Insbesondere sollte das Netzwerk in Bezug auf seine
Wirksamkeit standig so Uberwacht werden, dass eventuell sinnvolle Verbesserungen
eingefiihrt werden kénnen. Um dies zu erreichen, sollten die Vorgaben fiir Protokollie-
rung, Monitoring und Auditing bereits bei der Erstellung des Systemkonzepts fiir das
ganze Netzwerk definiert werden. Hierbei ist Folgendes hervorzuheben:
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1. Protokollierung — Speicherung relevanter Ereignisse

Die Protokollierung dient hauptsachlich der Erfassung relevanter Ereignisse, die ei-
ne Aussage Uber die Erfullung von Netzwerkfunktionen erméglichen sollen. Diese
Ereignisse sollen in einer Datenbank aufbewahrt werden. Verschiedene Netzwerk-
managementsysteme erfassen aktiv und passiv Ereignisse, schreiben diese in geeig-
nete Datenbanken und ermdglichen die Zusammenfassung der Informationen tber
relevante Ereignisse in der Form von Reports.

Einige Ereignisse, die mit dem Thema Sicherheit zusammenhéngen und zur Uber-
prifung der Einhaltung der Grundsétze der OrdnungsmalRigkeit dienen kdnnen,
miissen sogar — entsprechend ihrer groRen Bedeutung bei einem eventuellen Straf-
verfahren — mdglichst ausfihrlich protokolliert werden — s. Abschnitt 6.2.5.

Planung
Initiierung | Erstellung des
des Projekts ? Ist-Analyse 1> Soll-Analyse -] Systemkonzepts _—I
| i :
1 3
! I
v
Realisierungs- |Pr0tokolherung| |Mon1t0r1ng| | Audltmg
phase
Ver- DB, Uberwachung
besserung

Netzwerkadministration

DB: Datenbank

Abb. 1.3-5: Vorgaben fiir die Unterstiitzung des Netzwerkbetriebs und eventuell notwendi-

ge Verbesserungen

2. Monitoring — Anzeige relevanter Ereignisse

Im Rahmen des Monitoring wird unter anderem auf die bei der Protokollierung ge-
speicherten Informationen zuriickgegriffen. Diese Ereignisse werden durch die
Netzwerkadministration bewertet und bilden damit die Grundlage fir eventuelle
Verbesserungen des Netzwerkbetriebs. Einige Ereignisse konnen auch fir das
Auditing relevant werden. Das Monitoring ist insbesondere fiir die Uberwachung
der Netzwerksicherheit von grofRer Bedeutung (s. Abschnitt 6.2.5).

. Auditing — Abnahme des Netzwerkbetriebs

Unter Auditing wird eine Uberpriifung verstanden, um festgelegte Toleranzgrenzen
in bestimmten Zeitabstéanden zu kontrollieren. Hierzu werden die Qualitatsparame-
ter, die im Rahmen der Konzeption bestimmt werden, verwendet. Mithilfe eines
Audits wird daher regelmaBig quasi eine ,,Abnahme des Netzwerkbetriebs* durch-
gefiihrt. Gute Werkzeuge fiir Netzwerkmanagement fiihren eine permanente Uber-
priifung des Netzwerks auf Veranderungen durch und unterstiitzen auf diese Art
und Weise das Auditing. Die hier gewonnenen Informationen sollen ermdglichen,
eventuell notwendige Verbesserungen im Netzwerk zu erkennen. Mithilfe eines Se-

Protokollierung

Monitoring

Auditing
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curity Auditing wird z.B. eine Bestandsaufnahme der Netzwerksicherheit gemacht —
S. Abschnitt 6.2.5.

1.3.6 Schweizer-Kase-Modell bei der Netzwerkplanung

Die Zielvorstellungen beim Netzwerk-Design bzw. auch die Beseitigung von Schwach-
stellen beim Netzwerk-Redesign kdnnen als Bedarf angesehen werden, der durch die
Netzwerkdienste abgedeckt werden muss. Wie spater genauer erldutert wird (vgl. Abb.
2.2-2), ist mit einer Schwachstelle im Netzwerk ein Problem oder Nachteil — oft auch
ein Risiko — verbunden. Daher kénnte man einen bestimmten Bedarf im Netzwerk als
Anforderungsliicke bzw. als Loch anschaulich darstellen. Eine Anforderung, einen be-
stimmten Bedarf vollkommen abzudecken, kénnte man sich in diesem Fall wie das
Abdecken dieses Loches vorstellen. Da ein Netzwerk in der Regel nicht nur eine einzi-
ge Schwachstelle, sondern mehrere ,,Locher”, hat, kann man es anschaulich mit einem
Schweizer Kéase vergleichen — der nebenbei auch noch gut schmeckt und allgemein be-
kannt ist. Aus diesem Grund kénnte man beim Netzwerk-Design bzw. beim Netzwerk-
Redesign auf ein Schweizer-Kase-Modell® (Swiss Cheese Model) zuriickgreifen.

Modell des Netzwerk-Designs

Abbildung 1.3-6 soll das Schweizer-Kése-Modell beim Netzwerk-Design naher veran-
schaulichen. Hier représentiert ein Loch im Kése eine Zielvorstellung bzw. Schwach-
stelle, die ausgefullt werden soll.

mogliche
Nutzeffekte

Ist-Analyse

System- tatsidchliche
anforderungen Nutzeffekte
Entwicklung

Soll-Analyse des Systemkonzepts

Ne Xe

O o
\\ { (0] ‘O o \\ ( o O o \\ >
OJ 0~ 0] \ P SO )]
[e)d \ [/ [}
Bereichx ) elvorstellung Bereich x Bereich x

Abb. 1.3-6: Schweizer-Kase-Modell vom Netzwerk-Design — Netzwerkbereich

Wie in Abschnitt 1.4 gezeigt sein wird, kann das ganze Systemkonzept eines Netz-
werks in mehrere Teilsystemkonzepte aufgeteilt werden. Ein Teilsystemkonzept betrifft
nur einen Netzwerkbereich (wie etwa physikalische Netzwerkstruktur, Sprachkommu-

8 Dieses Modell — auch als Swiss Cheese Model bezeichnet — wurde von Jim Reason in 1990 fiir die
Unterstiitzung des Risikomanagements in der Gesundheits- und Krankenpflege eingefiihrt. Das hier

gezeigte Modell ist aber vollkommen anders und hat eine andere Bedeutung — siehe z.B.
http://ww.skybrary.aero/index.php/James_Reason_HF_Model
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nikation etc.). Um die Zielvorstellungen, die zu verwirklichen sind, oder die Schwach-
stellen, die beseitigt werden sollen, anschaulich darzustellen, kann jeder Netzwerkbe-
reich als Teilstiick eines Schweizer Késes dargestellt werden.

Beispiel: Die typischen Bereiche (s. Abb. 1.4-1) bei der Planung eines Netzwerks sind: Ver-
kabelung, Netzwerkstrukturierung, Sprachkommunikation, Bereitstellung der Internetdienste,
Systemmanagement, Datensicherung und Netzwerksicherheit. Fiir jeden dieser Bereiche
muss ein Konzept entwickelt werden. Dies kann als Teilsystemkonzept angesehen werden.

Beim Netzwerk-Design reprasentiert ein Loch im Kase eine Zielvorstellung, die auf ei-
ne bestimmte Art und Weise verwirklicht werden muss. Hinter jeder Zielvorstellung
stecken wiederum bestimmte Motive. Mit der Verwirklichung jeder Zielvorstellung
erwartet man auch gewisse Nutzeffekte. Man kann dies auch in umgekehrter Richtung
betrachten. Um bestimmte Nutzeffekte zu erreichen, ist eine Zielvorstellung bei der
Netzwerkplanung noétig. Die Motivation, gewisse Nutzeffekte zu erzielen, fuhrt daher
zur Entstehung einer Zielvorstellung. Diese Zusammenhénge soll das in Abbildung
1.3-6 dargestellte Schweizer-Kése-Modell vom Netzwerk-Design verdeutlichen. Die
Analyse und Erfassung von Zielvorstellungen beim Netzwerk-Design wird wahrend
der Ist-Analyse durchgefiihrt — s. Kapitel 2.

Nach der Ist-Analyse folgt die Soll-Analyse. Wahrend der Soll-Analyse werden die
Anforderungen an das Systemkonzept (kurz Systemanforderungen) prézise spezifiziert.
Jede Anforderung beim Netzwerk-Design bezieht sich nur auf eine Zielvorstellung und
spezifiziert, wie weit die betreffende Zielvorstellung verwirklicht werden soll. Nach
dem Schweizer-Kése-Modell wiirde eine Systemanforderung besagen, wie weit ein
Loch im Kése gefillt werden soll. In Abbildung 1.3-6 ist ein vollkommen gefiilltes
Loch schwarz und ein nur teilweise gefilltes Loch grau dargestellt. Anschaulich be-
trachtet, fiihrt die Soll-Analyse eines Netzwerkbereichs zur Aussage, wie weit die ein-
zelnen Ldcher im Teilstiick des Kéases gefiillt — also zugedeckt — werden sollen.

Nach der Soll-Analyse, wahrend der die Anforderungen an das zu entwickelnde Sys-
temkonzept — die sog. Systemanforderungen — spezifiziert wurden, folgt die Entwick-
lung des Systemkonzepts. Das System soll die gestellten Anforderungen erfiillen. So
lasst sich der Wunsch nach der Soll-Analyse kurz zusammenfassen. Die tatsachlichen
Nutzeffekte kénnen aber von den erwarteten, also geplanten Nutzeffekten abweichen.
Betrachtet man nur einen Netzwerkbereich, wirde dies nach dem Schweizer-Kése-
Modell bedeuten, dass einige Locher im Teilstiick vom Kése nicht so weit gefullt wer-
den, wie dies in der Soll-Analyse gefordert wurde; die Graustufen in der Abbildung
1.3-6 sollen dies symbolisieren.

Modell des Netzwerk-Redesigns

Abbildung 1.3-7 illustriert den Einsatz des Schweizer-Kase-Modells, um die Planungs-
phasen beim Netzwerk-Redesign anschaulich darzustellen. Ein Netzwerkbereich wird
hier als Teilstiick des Ké&ses dargestellt. In diesem Fall représentiert ein Loch im Teil-
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des System-
konzepts
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stiick des Kases eine Schwachstelle in einem bestehenden Netzwerkbereich, die besei-
tigt werden soll, oder eine neue Zielvorstellung, die realisiert werden muss.
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Abb. 1.3-7: Schweizer-Kase-Modell vom Netzwerk-Redesign

Jede Schwachstelle im Netzwerk hat einerseits individuelle Ursachen. Andererseits
kann sie zu negativen Folgen bzw. hierbei entstehenden Risiken fihren. Analyse und
Erfassung von Schwachstellen beim Netzwerk-Redesign werden wahrend der Ist-
Analyse durchgefiihrt.

Wahrend der Soll-Analyse werden beim Netzwerk-Redesign - wie beim Netzwerk-
Design — die Anforderungen an das Systemkonzept prazise spezifiziert. Eine Systeman-
forderung beim Netzwerk-Redesign kann entweder eine Schwachstelle im Netzwerk
oder eine neue Zielvorstellung betreffen. Sie spezifiziert, wie weit die Schwachstelle
beseitigt oder die Zielvorstellung verwirklicht werden soll. Das Schweizer-Kése-
Modell wird auch hier wie beim Netzwerk-Design angewendet.

Nach der Soll-Analyse folgt beim Netzwerk-Redesign analog zum Netzwerk-Design
die Entwicklung des Systemkonzepts. Das System soll die gestellten Anforderungen
erflllen. Da das nicht immer gelingt, sind die erwarteten Nutzeffekte nicht durchgangig
erreichbar und folglich bleiben eventuell gewisse Restrisiken von Schwachstellen (ib-

rig.

1.3.7 Netzwerkprojekte und Wasserfallmodell

Die in Abbildung 1.3-3 dargestellte allgemeine Vorgehensweise bei der Planung und
Realisierung eines Netzwerks setzt voraus, dass der Ubergang zur nichsten Projektpha-
se dann erfolgt, wenn die vorherige Projektphase bereits vollstandig und einwandfrei
abgeschlossen wurde. Bei dieser Vorgehensweise — inshesondere beim Ubergang von
einer Projektphase zur néchsten — wird stillschweigend angenommen, dass in der
néchsten Projektphase nichts Unvorhersehbares geschieht und sie abgeschlossen wer-
den kann.

In der Realitét ist das aber hdufig anders. So kdnnen wichtige Erkenntnisse erst im Lau-
fe des Projekts gewonnen werden. Es kann sich beispielsweise erst wahrend der Soll-
Analyse ergeben, dass einige Angaben aus der Ist-Analyse nicht vollstdndig sind, wes-
halb die Ist-Analyse eventuell noch einmal prézisiert werden muss. Bei der Entwick-
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lung des Systemkonzepts kann es sich zeigen, dass einige Systemanforderungen nicht
erflllbar oder nicht prazise genug spezifiziert sind und entsprechend geéndert werden
mussen.

Diese Beispiele verdeutlichen, dass man bei Netzwerkprojekten manchmal auch kurz
zur vorherigen Projektphase zurtickkehren muss, um in den wahrend dieser Projektpha-
se verfassten Vorgaben einige Veranderungen vorzunehmen. Dieser Fall wird in der in
Abbildung 1.3-8 gezeigten Aufeinanderfolge von Projektphasen in der Form eines sog.
Wasserfallmodells berticksichtigt.

Ist-Analyse il Netzwerk-

planung
L Soll-Analyse

L Systemkonzept-
entwicklun,
g )
Kosten/Nutzen- L Beschaffung von o~

Analyse Systemkomponenten realisierung

[ Installation und

Abnahme

Inbetriebnahme

Abb. 1.3-8: Ablauf eines Netzwerkprojekts in der Form eines Wasserfallmodells

Es ist hervorzuheben, dass das Wasserfallmodell® — als Kaskade von angeordneten Pro-
jektphasen — oft verwendet wird, um die Aufeinanderfolge von Phasen bei der Soft-
wareentwicklung darzustellen. Den Namen ,,Wasserfall“ verwendet man, um bildlich
auszudrucken, dass die Ergebnisse aus der vorherigen Projektphase — wie bei einem
Wasserfall — immer als bindende Vorgaben fiir die néchste, tiefere Projektphase gelten.
Im Wasserfallmodell kann auch einfach sichtbar gemacht werden, dass ein Riickschritt
zur vorherigen Projektphase — nur sofern erforderlich — gegebenenfalls vorgenommen
werden kann.

1.4 Koordination des Netzwerkprojekts

Das Netzwerk in einem grofen Unternehmen stellt eine komplexe Infrastruktur dar.
Das Design bzw. Redesign eines grofRen Netzwerks stellt dementsprechend ein grofes
Netzwerkprojekt dar. Bei der Entwicklung des Systemkonzepts in einem grof3en Netz-
werkprojekt ist es daher sinnvoll, das ganze Systemkonzept auf mehrere funktionelle

® Siehe z.B. http://de.wikipedia.org/wiki/Wasserfal Imodel

Warum
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Netzwerkbereiche und damit auf Teilsystemkonzepte aufzuteilen. Man kann hierbei
auch von der Dekomposition des Systemkonzepts sprechen.

Ein grolRes Netzwerkprojekt wird in der Regel von einem Team betreut, das sich aus
mehreren Netzwerkspezialisten zusammensetzt. Daher muss einerseits genau geklart
werden, welche Aufgaben jeder Projektbeteiligte zu erledigen hat und dies muss ande-
rerseits allen anderen Projektbeteiligten in einer verstdndlichen und nachvollziehbaren
Form bekannt gemacht werden. Eine klare Zuteilung von Aufgaben ist eine von mehre-
ren VVoraussetzungen fur eine funktionierende Teamarbeit. Zudem miissen die Projekt-
beteiligten so zusammenarbeiten, dass alle Aufgaben erledigt werden und keine davon
unnotig ,,doppelt” realisiert wird. Dies bedeutet, dass ein grofles Netzwerkprojekt auf
eine gut durchdachte Art und Weise koordiniert werden muss. Dieser Abschnitt liefert
hierfiir einige Ideen.

1.4.1 Dekomposition des Systemkonzepts

Wie bereits erwéhnt wurde, ist es sinnvoll, das ganze Systemkonzept in einem grof3en
Netzwerkprojekt in mehrere Teilsystemkonzepte aufzuteilen. Dies bringt Struktur in
das gesamte Projekt. Es ist offensichtlich, dass einige Teilsystemkonzepte stark von-
einander abhéangig sind. Werden die einzelnen Teilsystemkonzepte durch verschiedene
Netzwerkspezialisten realisiert, muss daflir gesorgt werden, dass am Ende alle Teilsys-
temkonzepte zueinander passen und ein fehlerfrei funktionierendes Netzwerk entsteht.
Um diese anspruchsvolle Herausforderung zu erfiillen, muss das ganze Systemkonzept
nach bestimmten Prinzipien in mehrere Teilbereiche zerlegt — also dekomponiert —
werden. Um die Prinzipien der Dekomposition des Systemkonzepts anschaulich darzu-
stellen, wird hier das Puzzleprinzip angewendet. Durch das Verstandnis des Projekts als
Puzzle lassen sich einige Probleme bei der Koordination von groRen Netzwerkprojek-
ten néher zum Ausdruck bringen — und schlieBlich auch vermeiden.

Ein Teilsystemkonzept entspricht in der Regel einem Netzwerkbereich, mit dem ein
»groRes* Ziel erreicht werden soll, beispielsweise die ,,Bereitstellung der Internetdiens-
te*. Daher kénnte man das Konzept fiir die Bereitstellung der Internetdienste als ein
Teilsystemkonzept betrachten. Die einzelnen Teilsystemkonzepte in einem Netzwerk-
projekt sollte man aber so spezifizieren, dass sie mdglichst parallel entwickelt werden
kénnen. Dies kann jedoch das nicht zu unterschétzende Risiko mit sich bringen, dass
die einzelnen Teilsystemkonzepte nicht richtig zueinander passen und als Folge dessen
das ganze Netzwerk nicht richtig funktionieren kann. Daher ist es notwendig, ein Prin-
zip festzulegen, mit dem man garantieren kann, dass die einzelnen Teilsystemkonzepte
zueinander passen, sodass das ganze Netzwerk richtig funktioniert. Dieser Gedanke
fiihrt zu dem in Abbildung 1.4-1 dargestellten Puzzleprinzip.
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Konzept fiir die Netzwerksicherheit
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Abb. 1.4-1: Dekomposition des Systemkonzepts bei einem gro3en Netzwerkprojekt

Mit dem Puzzleprinzip soll hervorgehoben werden, dass die Schnittstellen zwischen
den einzelnen Teilsystemkonzepten prazise spezifiziert werden mussen. Die Schnitt-
stellen zwischen Teilsystemkonzepten kdnnen dadurch beschrieben werden, dass bei
der Erstellung jedes Teilsystemkonzepts die Anforderungen — als eine Art Vorgabe, an
andere Teilsystemkonzepte — prazise spezifiziert werden (s. auch Abb. 1.4-2). Dies ist
flr die Koordination eines groRen Netzwerkprojekts von grofRer Bedeutung und stellt
die Voraussetzung fiir den Projekterfolg dar. Die einzelnen Teilsystemkonzepte, ausge-
nommen das Konzept fur die Netzwerksicherheit, werden in Kapitel 4 detaillierter er-
lautert. Dem Konzept der Netzwerksicherheit widmet sich Kapitel 6.

1.4.2 Modell eines Teilsystemkonzepts

Die einzelnen Teilsystemkonzepte miissen so genau zueinander passen, dass ein fehler-
frei funktionierendes Netzwerk entsteht. Dies ist zwar eine Wunschvorstellung, den-
noch sollte man dies in der Praxis immer anstreben. Dieses Ziel kann nur dann erreicht
werden, wenn sich die einzelnen Teilsystemkonzepte quasi zu einem Puzzle zusam-
menfiigen lassen. Abbildung 1.4-2 zeigt das Modell eines Teilsystemkonzepts aus Sicht
des Projektmanagements.
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Abb. 1.4-2: Modell eines Teilsystemkonzepts aus Sicht des Projektmanagements
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Das hier gezeigte Modell soll anschaulich zum Ausdruck bringen, wie die Schnittstel-
len zwischen den einzelnen Teilsystemkonzepten mdglichst prazise spezifiziert werden
kdnnen. Ein Teilsystemkonzept wird nach bestimmten Vorgaben realisiert. Diese Vor-
gaben beeinflussen das Systemkonzept und werden demzufolge im Weiteren Ein-
gangsvorgaben genannt. Sie kdnnen aufgeteilt werden in ,,Eingangsvorgaben als Rah-
menbedingungen* und ,,Eingangsvorgaben von anderen Teilsystemkonzepten®.

Ein Netzwerkprojekt wird in der Regel unter bestimmten Rahmenbedingungen — wie
z.B. Kostenlimitierung, Terminvorgabe etc. — realisiert. Diese Rahmenbedingungen
sind entscheidende Faktoren bei der Soll-Analyse und haben somit grof’e Auswirkun-
gen auf einzelne Teilsystemkonzepte quasi als ,, Teilprojekte*. Beispielsweise muss das
fiir das ganze Projekt verfiighare Budget auf die einzelnen ,,Teilprojekte” aufgeteilt
werden. Daher wird jedes Teilsystemkonzept — ebenso wie das ganze Projekt — unter
gewissen Vorgaben als Rahmenbedingungen erstellt. Diese Vorgaben kénnen als Ein-
gangsvorgaben betrachtet werden. Zu den Rahmenbedingungen gehdéren beispielsweise
folgende Vorgaben:

B Leistungs- und Qualitatsvorgaben
Es handelt es sich hier um die Angabe der zu erbringenden Leistung und der erwar-
teten Qualitat. Beispiel: Die sog. Layer-2-Switches (s. Abschnitt 9.2-1) im Benut-
zeranschlussbereich miissen pro Port eine Bitrate von 100 Mbit/s zur Verfligung
stellen (Leistungsvorgabe). Es muss eine Ausfallsicherheit von 99,99 % gewaéhrleis-
tet werden (Qualitatsvorgabe).

B Kostenvorgaben
Um fir das Gesamtprojekt die Kosten in vorgegebenen Grenzen halten zu kénnen,
missen natirlich pro Teilsystem die Kosten ermittelt und ein entsprechender Kos-
tenrahmen vorgegeben werden.

B Terminvorgaben
Da die einzelnen Teilsysteme voneinander abhangig sind, miissen prazise Termin-
vorgaben flr jedes Teilsystemkonzept definiert werden.

Bei der Erstellung jedes Teilsystemkonzepts werden die Anforderungen an andere Teil-
systemkonzepte ausfiihrlich spezifiziert. Wie in Abbildung 1.4-2 ersichtlich ist, kénnen
diese Anforderungen als Ausgangsvorgaben zu den anderen Teilsystemkonzepten an-
gesehen werden. Die Ausgangsvorgaben eines Teilsystemkonzepts bilden dessen Aus-
gangsschnittstelle — also eine strukturierte Liste von VVorgaben zu den anderen Teilsys-
temkonzepten. Beispielsweise spezifizieren die Ausgangsvorgaben vom Teilsystem-
konzept i die Art und Weise, wie die anderen Teilsystemkonzepte vom Teilsystemkon-
zept i abhdngig sind.

Bei der Erstellung jedes Teilsystemkonzepts miissen die von anderen Teilsystemkon-
zepten stammenden Anforderungen als Vorgaben, die als Eingangsvorgaben zu be-
trachten sind, erfillt werden. Dies soll Abbildung 1.4-2 auch zum Ausdruck bringen.
Die Eingangsvorgaben anderer Teilsystemkonzepte stellen bei einem Teilsystemkon-
zept seine Eingangsschnittstelle dar — also eine strukturierte Liste von Vorgaben aus
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den anderen Teilsystemkonzepten. Die Eingangsvorgaben z.B. vom Teilsystemkonzept
i beschreiben dessen Abh&ngigkeit von anderen Teilsystemkonzepten.

Beispiel: Betrachtet man beispielsweise das Teilsystemkonzept ,,Bereitstellung der Internet-

dienste* (s. Abb. 1.4-1), so kommen hier u.a. folgende Ausgangsvorgaben in Frage:

— an das Teilsystemkonzept ,,Netzwerkstrukturierung“: Eine DMZ (DeMilitarisierte Zone)
als IP-Subnetz soll mit zwei Firewall-Stufen eingerichtet werden — s. Abb. 6.1-5.

— an das Teilsystemkonzept ,,Netzwerksicherheit“: Im Router am Internetzugang muss eine
Firewall eingerichtet werden.

Die Eingangsvorgaben fur die ,,Bereitstellung der Internetdienste kdnnen sein:

— vom Teilsystemkonzept ,,Netzwerkstrukturierung*: Dem Router am Internetzugang soll
die IP-Adresse a.b.c.d zugeteilt werden.

— vom Teilsystemkonzept ,,Sprachkommunikation“: Da IP-Telefone zu einem IP-Subnetz
mit privaten IP-Adressen gehoren, muss zusatzlich eine NAT (Network Address Transla-
tion) im Router am Internetzugang realisiert werden.

Jedes Teilsystemkonzept muss daher die von den anderen Teilsystemkonzepten stam-
menden Eingangsvorgaben so erfullen, dass durch die Zusammensetzung einzelner
Teilsystemkonzepte ein gut funktionierendes Netzwerk entsteht. Dies soll die in Abbil-
dung 1.4-1 gezeigte Dekomposition anschaulich verdeutlichen.

Fir die Erstellung eines Teilsystemkonzepts kdnnen in groRen Projekten einige Netz-
werkspezialisten verantwortlich sein. Sie miissen mit der prazise formulierten Angabe
ihrer Aufgaben — wie in Abbildung 1.4-2 gezeigt — entsprechend aufgelistet werden.
Dadurch kann jeder aus dem Projektteam direkt erfahren, wer woflir zustandig ist. Dies
tragt zu besserer Koordination des Projektablaufs bei.

Die Entwicklung des Systemkonzepts gehdrt normalerweise zur Planungsphase. Da-
nach kommt die technische Realisierung des Netzwerks. Wéhrend der Erstellung eines
Teilsystemkonzepts sollten relevante Vorgaben spezifiziert werden:

Vorgaben fur die Netzwerkdokumentation: Es handelt sich hier um eine Auflistung
von Angaben: Was soll/muss unbedingt in der Netzwerkdokumentation und eventuell
an welcher Stelle entsprechend dokumentiert werden? Auf die Struktur der Netzwerk-
dokumentation und ihre Bestandteile geht Kapitel 5 detaillierter ein —s. Abb. 5.1-2.

Vorgaben fur die Netzwerksicherheit: Darunter werden alle VVorgaben gefasst, die un-
bedingt bei der Erstellung des Konzepts fiir die Netzwerksicherheit beriicksichtigt wer-
den mussen.

Vorgaben fiir die Netzwerkrealisierung: Wie in Abschnitt 1.3.4 dargestellt wurde (s.
Abb. 1.3-4), sollen folgende Kategorien von Vorgaben fur die Unterstiitzung der Netz-
werkrealisierung bereits bei der Erstellung des Systemkonzepts gemacht werden:

B Vorgaben fiir die Beschaffung
Es handelt sich hier um eine Auflistung folgender Angaben: Worauf muss man bei
der Beschaffung von Systemkomponenten (wie z.B. Router, Switches) achten?
Weitere VVorgaben dieser Art findet man in Abschnitt 8.3.

Verantwort-
lichkeiten

Vorgaben fur:

Netzwerk-
dokumentation

Netzwerk-
sicherheit

Netzwerk-
realisierung:

Beschaffung
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Installation
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Notfallplan

Schulung

Netzwerk-
betrieb:

Protokollierung

Monitoring

B Vorgaben fir die Installation
Das sind die Listen mit der Spezifikation der Werte von wichtigen Installationspa-
rametern — z.B. IP-Adressen von zentralen Systemkomponenten. Weitere Informa-
tion dartiber enthélt Abschnitt 8.5.

B Vorgaben fiir die Abnahme

Bereits bei Erstellung des Systemkonzepts sollen einige Angaben — u.a. die Anfor-
derungen an die Verkabelung und zentrale Netzwerkkomponenten (Switches, Rou-
ter am Internetzugang, etc.) und ihre Parameter — gemacht werden, welche ihre Be-
riicksichtigung in verschiedenen Abnahmeprotokollen finden sollen. Insbesondere
sollte man eindeutig vorgeben, welche Verkabelungsparameter — die die Geschwin-
digkeit und die Qualitat der Ubertragung im Netzwerk bestimmen — bei der Ab-
nahme der Verkabelung Uberprift werden missen.

B Vorgaben fir den Notfallplan
Es handelt sich hier um Angaben, die festlegen, wie in Notféllen (z.B. Brandfall)
schnell gehandelt werden soll. Abschnitt 8.6 geht darauf naher ein.

B Vorgaben fir die Schulung
Ein Netzwerk wird oft von mehreren Personen (Administratoren) betreut. Mit der
Aufbauphase eines Netzwerks sind aber haufig nur einige dieser Administratoren
beschaftigt. Um es anderen Personen ebenso zu ermdglichen, das Netzwerk zu
pflegen und zu betreiben, sollten VVorgaben fir die Schulungen gemacht werden.
Dazu zahlen unter anderem Schulungsinhalte, -ziele und Voraussetzungen der Teil-
nehmer (Bildungsstand) fir die Schulung.

Bereits bei der Entwicklung des Systemkonzepts ist darauf zu verweisen, tber wel-
che Besonderheiten, Eigenschaften und sicherheitsrelevanten Nutzungsaspekte des
Netzwerks seine Benutzer — wahrend einer Schulung bzw. in einer ahnlichen Form
— informiert werden sollten, um sie damit sowohl vor einer unbedachten Handha-
bung, die den Netzwerkbetrieb beeintrachtigen kénnte, zu warnen als auch fiir be-
stimmte Ereignisse — insbesondere solche, die auf unerwiinschte Zustande im
Netzwerk hinweisen — zu sensibilisieren.

Vorgaben fur den Netzwerkbetrieb: Wie bereits in Abschnitt 1.3.5 gezeigt wurde (s.
Abb. 1.3-5), sollen folgende Kategorien von Vorgaben fiir die Unterstiitzung des
Netzwerkbetriebs und eventuelle Verbesserungen bereits wéhrend der Erstellung des
Systemkonzepts gemacht werden:

B Vorgaben fir die Protokollierung
Diese Vorgaben enthalten die Auflistung der Ereignisse, die wahrend des Netz-
werkbetriebs protokolliert werden sollen bzw. missen. Dazu kénnen zum Beispiel
Syslog-Messages oder Reports iiber Auslastungen von wichtigen Ubertragungsstre-
cken gehoren.

m Vorgaben fiir das Monitoring
Es handelt sich hier um die Auflistung der Ereignisse, die wahrend des
Netzwerkbetriebs angezeigt werden miissen.
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B Vorgaben fiir das Auditing
Dies ist die Auflistung von Ereignissen, die fur Audit-Zwecke erfasst werden sollen
—z.B. von sicherheits- und leistungsrelevanten Ereignissen.

1.4.3 Spezifikation eines Teilsystemkonzepts

Das in Abbildung 1.4-2 gezeigte Modell eines Teilsystemkonzepts aus Sicht des Pro-
jektmanagements soll in erster Line eine VVorstellung davon vermitteln, wie ein Teilsys-
temkonzept zu spezifizieren ist, um seine Ein- und Ausgangsschnittstellen von/zu ande-
ren Teilsystemkonzepten maglichst einheitlich und Gbersichtlich zu spezifizieren. Die
Spezifikation von Ein- und Ausgangsschnittstellen eines Teilsystemkonzepts und der
vom ihm ,,generierten” VVorgaben kann in einer tabellarischen Form erfolgen. Die aus
dem Bild 1.4-2 abgeleitete Tabelle 1.4-1 zeigt, wie dies aussehen kénnte.

Tab. 1.4-1: Spezifikation eines Teilsystemkonzepts aus Sicht des Projektmanagements
Doku: Dokumentation, Sicher: (Netzwerk-)Sicherheit, Reali: (Netzwerk-)Realisierung

Teilsystemkonzept: Bereitstellung der Internetdienste
Name, Spezifikation bzw. Bemerkung
1 Erika Mustermann — Aufgabe: Einrichten einer DMZ mit 2-stufiger Firewall
. 2
c 2| ... |
S e
o O . . .
> 2|k Felix Muster — Aufgabe: Bereitstellung der E-Maildienste
o Xa (i) Netzwerkstrukturierung — Der Router am Internet (vor der DMZ) hat die IP-Adresse a.b.c.d; ...
? _
:S__u g ......
<
Xm(|) ......
= Ya(i) Netzwerkstrukturierung — DMZ mit 2-stufiger Firewall gefordert; ...
=}
= 5
S 3| |
3
I Ya(i) Netzwerksicherheit — 2-stufige Firewall am Internetzugang gefordert; ...
Doku Die IP-Adressen von Routern am Internetzugang sind zu dokumentieren; ...
5§ Sicher Ein zentraler Virenscanner fur den aus dem Internet ankommenden E-Mail-, Web- und FTP-
c Verkehr ist einzurichten, ...
o
E) Reali Installation: Der Router am Internet (vor der DMZ) hat die IP-Adresse a.b.c.d; ...
S :
> Betrieb Schulung: Alle Benutzer der Internetdienste sind ber Konsequenzen der Verletzung der Daten-
schutzgesetze zu informieren; ...

Es ist darauf zu verweisen, dass Tabelle 1.4-1 nur als Beispiel dienen soll und lediglich
eine Mdglichkeit zeigt. Die zusammenhdngenden Gruppen von Vorgaben flr Netz-
werkdokumentation und -sicherheit sowie fir Netzwerkrealisierung und -betrieb kon-
nen auch in getrennten Tabellen spezifiziert werden.

Auditing

Tabellarische
Form
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Hervorzuheben ist hierbei auch, dass die VVorgaben fur Beschaffung, Installation und
Abnahme sowie fur den Notfallplan und die Schulung in den Vorgaben fiir die Netz-
werkrealisierung enthalten sein kénnen. Die Vorgaben fir den Netzwerkbetrieb kénnen
sich wiederum aus den Vorgaben fiir Protokollierung, Monitoring und Auditing zu-
sammensetzen. Jede Art von diesen Vorgaben kann auch in einer getrennten Tabelle
ubersichtlich aufgelistet werden.

1.4.4 Erstellung des Projektablaufplans

Um Termine und andere zeitliche VVorgaben im Rahmen eines Projekts kontrollieren
und insbesondere sowohl die Dauer des gesamten Projekts als auch seiner einzelnen
Phasen abschatzen zu kénnen, empfiehlt sich die Erstellung einer Ablaufplanung. Diese
sollte die zentralen Fragen der Art ,\Was soll wann getan werden?*“ klaren. Eine grafi-
sche Erfassung dieser Planung bildet einen zeitlichen Ablaufplan oder Terminplan. Ein
Ablaufplan stellt eine zeitliche Abfolge der einzelnen Aktivitaten bei der Realisierung
des Projekts in der Form eines Zeitdiagramms dar. Zur Darstellung eines Ablaufplans
werden sehr hdufig sog. Gantt-Diagramme verwendet, die mit entsprechenden Tools
(z.B. Microsoft Project oder Visio) erstellt werden kénnen.

Abbildung 1.4-3 illustriert — in Form eines vereinfachten Gantt-Diagramms — die Idee
und die Bedeutung von Ablaufplédnen bei Netzwerkprojekten. Wie hier zum Ausdruck
gebracht wurde, kann ein Ablaufplan auf verschiedenen Levels erstellt werden, also je
nachdem, was ermittelt werden soll: die Dauer des gesamten Projekts, die Dauer einer
Phase oder beispielsweise die notwendige Zeit fir die Entwicklung eines Teilsystem-
konzepts (Verkabelung, Netzstrukturierung, usw.).

Bei Netzwerkprojekten lassen sich u.a. folgende Arten von Ablaufplénen einsetzen:

B Projektablaufplan — als Ablaufplan von einzelnen Projektphasen
Wird ein Diagramm erstellt, das nur die zeitliche Abfolge einzelner Projektphasen
mit der Darstellung des Zeitaufwands fiir ihre Realisierung illustriert, handelt es
sich um einen Ablaufplan auf Projektlevel. Er kann auch als (allgemeiner) Projekt-
ablaufplan angesehen werden.

B Phasenablaufplan — als Ablaufplan von Aktivitaten innerhalb einer Projektphase
Ein Diagramm kann auch nur die zeitliche Abfolge von einzelnen Projektaktivitaten
in einer Projektphase darstellen — z.B. in der Phase der Entwicklung des System-
konzepts. Ein solches Diagramm wird als Phasenablaufplan bezeichnet.

B Ablaufplan eines Teilsystemkonzepts
Um den zeitlichen Aufwand fiir die Erstellung eines Teilsystemkonzepts — z.B. des
Konzepts fur Sprachkommunikation, fiir Netzwerksicherheit etc. — ermitteln zu
kdnnen, ist es sinnvoll, ein Diagramm zu erstellen, das nur die zeitliche Abfolge der
Projektaktivitaten bei der Erstellung des betrachteten Teilsystemkonzepts darstellt.
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Abb. 1.4-3: Idee und die Bedeutung des Ablaufplans bei Netzwerkprojekte

Wie Abbildung 1.4-3 zeigt, kann mithilfe eines Ablaufplans — durch die zeitliche An-
ordnung mit Abbildung der Dauer von einzelnen Projektphasen und von Aktivitaten in
den einzelnen Phasen — die Zeitplanung fiir das Projekt erstellt werden. Auf Basis der
Zeitplanung eines Netzwerkprojekts konnen sowohl verschiedene Zeitvorgaben be-
stimmt als auch die Personalkosten des Projekts ermittelt werden. Die Zeitplanung ist
bei der Erstellung eines Soll-Konzepts von grofier Bedeutung. Darauf wird auch Kapi-
tel 3 eingehen.

1.5 Bedeutung der Netzwerkdokumentation

Eine zwingend notwendige Aufgabe bei der Realisierung eines Netzwerkprojekts ist
die Dokumentation. Die Arbeiten an der Dokumentation des Netzwerks sollten bereits
in der Planungsphase beginnen und bei der Netzwerkinstallation und -inbetriebnahme
fortgesetzt und beendet werden. Insbesondere sind die Verkabelung und séamtliche zu
installierende Hardware- und Software-Komponenten im Rahmen der Netzwerkdoku-
mentation entsprechend zu beschreiben. Bei der Erstellung der Dokumentation des
Netzwerks miissen oft unterschiedliche Faktoren beriicksichtigt werden. Die wesentli-
chen werden in Abbildung 1.5-1 aufgelistet.

Die wesentlichen Einflussfaktoren auf die Netzwerkdokumentation sind:

B Form und Aktualitdt der momentanen Netzwerkdokumentation
Ohne geeignete Softwareunterstiitzung ist es oft nicht méglich, die Dokumentation

Zeitplanung fur
das Projekt

Einflussfakto-
ren auf die
Netzwerk-
dokumentation
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aktuell zu halten. Es existieren verschiedene auf Open Source basierende System-
und Netzwerkmanagementwerkzeuge, die sich — neben anderen Systemen — als L6-
sung eignen.

[ Kostenlimitierung ]

Grofe und Komplexitat

des Netzwerks

Form und Aktualitét der
momentanen Dokumentation

Netzwerk-
doku-
o mentation

Anforderungen an die

Handhabung und Aktualisierung Netzwerkadministration

Q‘ Organisation der

[Sicherheits- und Datenschutzbestimmungen]

Abb. 1.5-1: Wichtige Einflussfaktoren auf die Netzwerkdokumentation

Grofle und Komplexitat des Netzwerks

Die Anzahl der Liegenschaften, der Endgerdte und der betroffenen Bereiche be-
stimmt die Komplexitat eines Netzwerks. Mindestens ebenso wichtig sind aber die
Arten von Kopplungen der Systemkomponenten untereinander. Insbesondere wird
dies durch die Bildung von geschlossenen Rechnergruppen als sog. VLANS (Virtu-
al LAN) bestimmt, die oft als IP-Subnetze eingerichtet werden und sorgféltig do-
kumentiert werden mussen. Je nach Komplexitat kénnen unterschiedliche Formen
der Dokumentation gewahlt werden — s. Kapitel 5.

Organisation der Netzwerkadministration

Nicht zuletzt spielt die Aufgabenverteilung intern und extern (Organisationsform)
bei der Planung eines Netzwerks und dessen Realisierung eine grof’e Rolle. Es
muss festgelegt und auch kontrolliert werden, wer zu welcher Zeit was und in wel-
cher Form dokumentiert. Die Klare Zuordnung von Zustandigkeitsbereichen hilft
dabei ungemein.

Anforderungen an die Handhabung und Aktualisierung

Von Zeit zu Zeit mussen einige Systemkomponenten ausgetauscht oder neue hinzu-
gefugt werden. Weil nicht jeder Austausch von Hardware oder jedes Aktualisieren
einer Software-Komponente ein Netzwerkprojekt ist, sollten Regelungen fiir diese
Falle getroffen werden. Die Dokumentation sollte auch in solchen Fallen aktuell
gehalten werden.

Kostenlimitierung

Bei geeigneter Netzwerkplanung sollte es mdglich sein, den Aufwand fir die Do-
kumentation nach Ende des Projekts gering zu halten. Wéahrend oder noch vor dem
Projekt kann aber der Aufwand fiir die Dokumentation relativ hoch eingeschéatzt
werden. Einsparungspotenziale ergeben sich erst dann, wenn anhand einer guten
Dokumentation Anderungen oder Fehlerbeseitigungen wahrend des Netzwerkbe-
triebs schnell und unkompliziert durchgefiihrt werden kénnen.
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B Sicherheits- und Datenschutzbestimmungen
Nicht zu vergessen sind Datenschutz- und Sicherheitsbestimmungen; sie sind im
Rahmen der Dokumentation ebenfalls zu beriicksichtigen. Wird im Netzwerk mit
personenbezogenen Daten gearbeitet, ist in der Netzwerkdokumentation dem Da-
tenschutz unbedingt ein spezielles ,,Kapitel“ zu widmen. Auch die Sicherheit der
personenbezogenen Daten (Schutz vor Ausspahung, ungewollter Verdnderung oder
Verlust) ist entsprechend zu dokumentieren.

Weil ein unternehmensweites Netzwerk ein sehr komplexes System ist, sollte die
Netzwerkdokumentation in strukturierter und rechnergestutzter Form erstellt werden.
Fur die Erstellung der Netzwerkdokumentation werden spezielle Software-Tools ange-
boten. Die Art und Weise der Gestaltung der Netzwerkdokumentation héngt aber von
mehreren Gegebenheiten ab.

1.5.1 Netzwerkdokumentation als Teil des Projekts

Die Erstellung einer detaillierten Netzwerkdokumentation wird sehr gerne an das Ende
eines Netzwerkprojekts geschoben und dann sehr h&ufig gar nicht oder nur oberflach-
lich durchgefiihrt — was sich jedoch meist als fataler Fehler entpuppt. Dies kann z.B.
dazu flihren, dass man nicht genau weil3, wo Kabeltrassen verlaufen. Es kommt in der
Praxis haufiger vor, dass ein teuer eingekaufter Kabelscanner einen Kabelbruch an-
zeigt, aber keiner wei3, wo die Kabelstrecke nun genau verlauft. Eine fortlaufende Do-
kumentation des Netzwerks ist also, wie dieses Beispiel verdeutlicht, absolut wichtig.

Demzufolge sollte man, wie Abbildung 1.5-2 zeigt, mit der Erstellung der Netzwerk-
dokumentation bereits wéhrend des Netzwerkprojekts beginnen.

——Planungsphase ye——Technische Realisierung—»

Ist- [ ] Soll- || Erstellung des 4\ N

Analyse [ | Analyse [ | Systemkonzepts| | sllkiilon | g Albielin
I ! I I
. ~ <+ ~
Netzwerk-‘ { | Dokumentation Dokumcntat}on Dokumentation
dokumentation| " j.o Systems von Installations- von Abnahme-
parametern werten
T TT
~~

| Administrationshandbuch |

Abb. 1.5-2: Erstellung der Netzwerkdokumentation bereits wahrend des Netzwerkprojekts

Die Netzwerkdokumentation sollte u.a. folgende Bereiche umfassen —s. Abb. 5.1-2:

B die Dokumentation des gesamten Systems — hierzu gehért u.a. (s. Abb. 5.1-2): Wie
sind die Systemkomponenten im Netzwerk miteinander vernetzt (Dokumentation
der Netzwerktopologie)? Wie verlaufen die Kabelstrecken und deren Parameter

Was ist zu do-
kumentieren?
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(Dokumentation der Verkabelung)? Dokumentation der physikalischen und logi-
schen Netzwerkstruktur, der Internetanbindung usw.

m die Dokumentation von wichtigen Installationsparametern — hierzu gehéren u.a.
wichtige IP-Adressen (z.B. von Routern, Servern), und

m die Dokumentation von Abnahmewerten — hierzu gehoren insbesondere die Para-
meter von wichtigen Ubertragungsstrecken (s. hierzu Abbildung 5.2-2) wie z.B.
Dampfung, NEXT, FEXT, die wahrend der Verlegung der Verkabelung gemessen
wurden.

Aus der Netzwerkdokumentation sollte man die wichtigsten und notfallrelevanten An-
gaben und Parameter zu einem Administrationshandbuch zusammenfassen. Ein solches
Handbuch stellt fur jeden Netzwerkadministrator die Voraussetzung dafiir dar, dass er
in Notsituationen wichtige Konfigurationsparameter schnell und im laufenden Netzbe-
trieb Gberprufen und den Netzwerkbetrieb schnell wieder in einen fehlerfreien Zustand
bringen kann.

Ein Administrationshandbuch in Papierform vorliegen zu haben, ist sehr niitzlich. In
grolRen Netzwerken sollte es den Administratoren aber auch in einer elektronischen
Form — z.B. link-basiert — zur Verfiigung stehen.

1.5.2 Prinzip der rechnergestitzten Netzwerkdokumentation

Weil eine Netzwerkdokumentation einige Bestandteile enthélt, die sehr umfangreich
sind, ist es wiinschenswert, die gesamte Netzwerkdokumentation irgendwie zu visuali-
sieren. Eine Mdglichkeit der Visualisierung der Netzwerkdokumentation mithilfe eines
rechnergestiitzten Tools stellt Abbildung 1.5-3 dar. Die hier dargestellten Prinzipien
kénnen mithilfe popularer Anwendungs-Software (wie z. B. Microsoft Visio oder di-
versen Office-Paketen) erstellt werden. Hervorzuheben ist aber, dass es sich hier nur
um eine grundlegende ldee handelt. Wie diese in der Praxis verwirklicht werden kann,
wird in Kapitel 5 ausfihrlicher dargestellt.

Eine unternehmensweite Netzwerkinfrastruktur verbindet mehrere Netzwerkteile mit-
einander, die oft in unterschiedlichen Gebauden untergebracht werden. Ein Gebaude
enthadlt mehrere Rdume und in jedem Raum werden wiederum mehrere Netzwerksteck-
dosen installiert, an denen individuelle Endsysteme (Endeinrichtungen) — in der Regel
Rechner — von Benutzern angeschlossen sein kénnen (vgl. Abb. 5.1-6).

Durch das Anklicken eines Raums auf dem Bildschirm kénnen in einem Fenster samt-
liche Netzwerksteckdosen, die in diesem Raum installiert sind, angezeigt werden. Hier
kdnnte man die bereits belegten Netzwerksteckdosen und die noch unbelegten entspre-
chend farbig (etwa belegte Netzwerksteckdosen mit Rot und freie mit Griin) markieren.
Die einzelnen Netzwerksteckdosen kdnnte man so beschriften, dass das andere Ende
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der Installationsstrecke angegeben wird™® — s. Abb. 5.2-1. Auch Kabel kénnen entspre-
chend etikettiert werden. Damit ist direkt ersichtlich, zu welcher Anschlussdose, auf
welchem Patchpanel — auch als Patchfeld bezeichnet — und in welchen Verteilerschrank
jede Installationsstrecke fiihrt.

ANST 2 ThEE
Raum R2.1
Gebiude | [R3.1][R3.2] - [R3K]
X . %d C@ C/-d ............ beleot
v [R2 > o o £
C cd ... cd .
RL[R12) -~ [RLi] = H - frei
|Endeinrichtung| | Benutzer | | Adressen | |Installationsstrecke| |Netzwerkkomponente|
IT IT TT TT TT
Spezifikation der | |Benutzerprofil: | | Adresse: Angaben wie: Angaben wie:
Endeinrichtung: | |- Rechte IP-Adresse - Kabeltyp - Funktion
- Hardware - bzw. Tel-Nr. - Parameter, ... - Parameter, ...
- Software
c: Nummer der Netzwerksteckdose  i: Verteiler, j: Patchpanel im Verteiler i,
d = (ij.k): Ende der Installationsstrecke k: Anschlussdose auf dem Patchpanel j im Verteiler i

Abb. 1.5-3: Prinzip der rechnergestiitzten Netzwerkdokumentation

Durch das Anklicken einer belegten Netzwerksteckdose kénnen auBerdem folgende
Felder angezeigt werden:

Endeinrichtung — Welche Besonderheiten hat die Endeinrichtung?

Dieses Feld enthalt die Beschreibung der an der betreffenden Netzwerksteckdose
angeschlossenen Endeinrichtung (z.B. Rechner eines Benutzers, sein IP-Telefon).
Insbesondere kann hier die Hardware-Konfiguration, installierte Software und de-
ren Konfiguration etc. angegeben werden. Dies gehort zur Dokumentation von in-
dividuellen Endsystemen und zur Dokumentation der Software.

Benutzer — Wer nutzt die Endeinrichtung?

Dieses Feld enthélt die Beschreibung der Profile des Benutzers, der die an die
betreffende Netzwerksteckdose angeschlossene Endeinrichtung nutzt. Hier kann
angegeben werden, auf welche zentralen Endsysteme (Server) der Benutzer zugrei-
fen darf und welche Rechte er auf diesen Systemen hat. Dies gehort zur Dokumen-
tation der Benutzerprofile.

10

Eine Installationsstrecke stellt eine Kabelstrecke dar und verbindet eine Netzwerksteckdose mit ei-
ner Anschlussdose auf einem Patchpanel in einem Etagenverteiler (Standortverteiler) mit aktiven
Netzwerkkomponenten. Die hier gezeigte Beschriftung von Netzwerksteckdosen, d.h. die Angabe

des Ziels der Installationstrecke, ist bei der Fehlersuche sehr hilfreich und wird empfohlen —s.
http://www.lrz_de/services/netz/Vorgaben_fuer_Datennetzinstallationen.pdf

Netzwerk-
steckdose
betreffende
Angaben zur
Administration
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B Adresse(n) — Welche Adressen hat die Endeinrichtung?
Hier wird die Adresse der individuellen Endeinrichtung angegeben wie Tel-
Nummer oder MAC-Adresse und Subnetz-ldentifikation sowie IP-Adresse (falls sie
permanent ist). Dies gehort zur Dokumentation der logischen Netzwerkstruktur und
zum Adressierungsplan.

B [nstallationsstrecke — Welche ,,Qualitat” hat die Installationsstrecke?
Hier kdnnen das eingesetzte Kabel auf der Installationsstrecke und deren relevante
Parameter (Qualitat, Streckenfiihrung) angegeben werden. Dies ist ein Bestandteil
der Dokumentation von Installationsstrecken — s. hierzu Abschnitt 5.2.1.

B Aktive Netzwerkkomponente — am Ende Installationsstrecke?
Dieses Feld enthélt aus Sicht des Benutzers die Besonderheiten und die Angaben
von relevanten Parametern der aktiven Netzwerkkomponente, an die die individuel-
le Endeinrichtung angeschlossen ist. Dies gehort zur Dokumentation der Anbindung
von Benutzerrechnern an Access Switches.

Die Netzwerkdokumentation ist besonders bei gréBeren Netzwerken ein unentbehrli-
ches Arbeitsmittel des Netzwerkadministrators und sollte daher einerseits unbedingt in
Papierform vorhanden sein. Andererseits sollte man die Netzwerkdokumentation mit-
hilfe eines rechnergestiitzten Tools auf einem Datentrager aufbereiten, sodass sie dem
Netzwerkadministrator entsprechend visualisiert werden kann. Dies kann beispielswei-
se nach den in Abbildung 1.5-3 dargestellten Prinzipien erfolgen. Dariiber hinaus exis-
tieren verschiedene Werkzeuge wie z.B. IP-Adressmanagement (IPAM) und Compu-
ter-Aided Facility Management (CAFM), die neben den Plattformen fir System- und
Netzwerkmanagement fiir die Unterstiitzung der Netzwerkdokumentation eingesetzt
werden. Eine derartige rechnergestitzte Netzwerkdokumentation bietet u.a.:

B Eine detaillierte Beschreibung einzelner Bestandteile des Netzwerks,

B Zeitgewinn bei der Administration und bei der Fehlersuche wahrend des laufenden
Netzwerkbetriebs.

1.6 Grundlegende Aspekte der Netzwerksicherheit

Jeder, der im professionellen Bereich ein Netzwerk betreut, administriert und konfigu-
riert, kennt die Problematik der IT- und Netzwerksicherheit. Dabei hat er bestimmt
schon zumindest eine schlaflose Nacht mit mehr oder weniger erfolgreichen Rettungs-
versuchen erlebt. Viele Unternehmen erwarten die absolute Netzwerksicherheit. Eine
100-prozentige Netzwerksicherheit gibt es aber nicht!

Um ein hohes Mal an Netzwerksicherheit zu gewahrleisten, miissen verschiedene As-
pekte berticksichtigt werden. Abbildung 1.6-1 bringt diese in kompakter Form zum
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Ausdruck und verweist gleichzeitig auf die Komplexitét dieser Problematik. Auf die
~Planung der Netzwerksicherheit“!* geht Kapitel 6 ausfiihrlich ein.

e Schutzbedarfserfassung- - Schutzbedarfsbestimmung

Ein technisches Mittel
ermoglicht die Realisierung
mehrerer Sicherheitsverfahren

Risiko-
analyse

Bedrohungen,
bosartige Angriffe

Sicherheits-
schwachstellen

Sicherheits- Technische

W verfahren Mittel

@rhﬁhung der NetzwerksicherheiD

Abb. 1.6-1: Wichtige Aspekte der Netzwerksicherheit und wie diese zusammenhangen

Die Netzwerksicherheit kann nur durch die Vermeidung von Risiken, die beim Netz-
werkbetrieb auftreten kdnnen, erhéht werden. Deshalb ist es unentbehrlich, zuerst eine
Bedrohungsanalyse durchzufiihren, um existierende bzw. potentielle Sicherheits-
schwachstellen im Netzwerk zu entdecken und mit ihnen verbundene Risiken zu analy-
sieren — also eine Risikoanalyse durchzufuhren. Auf diese Art und Weise kann der
Schutzbedarf im Netzwerk erfasst werden. In diesem Zusammenhang spricht man von
Schutzbedarfserfassung oder von Schutzbedarfsfeststellung.

Wurde der Schutzbedarf erfasst, so mussen nun die vorhandenen Mittel und andere
Ressourcen analysiert werden, um feststellen zu kénnen, wie weit der Schutzbedarf
»abgedeckt“ werden kann. Diese Analyse kann als Schutzbestimmung angesehen wer-
den. Sie flihrt zur Festlegung der Sicherheitsanforderungen. Die Vermeidung von Risi-
ken kann durch die Realisierung unterschiedlicher Sicherheitsmafinahmen erreicht
werden und damit den Schutz des Netzwerks garantieren. Beispielsweise kdnnten ver-
trauliche Daten wihrend der Ubertragung durch Dritte abgehort werden. Die Sicher-
heitsmaBnahme fir diesen Fall besteht in der Verschlisselung der zu (ibertragenden
Daten.

1 per Begriff ,,Planung der Netzwerksicherheit” hat sich bereits in der ,,Netzwerkwelt* etabliert und
wird auch in diesem Buch verwendet. Er ist aber unprazise, und zwar: Die Netzwerksicherheit wird
durch unvorhersehbare, oft bosartige Angriffe — folglich (mathematisch betrachtet) durch zuféllige
Prozesse — bestimmt, deren Auswirkungen man nicht planen, sondern nur Manahmen zu deren Be-
kampfung entwickeln kann. In diesem Buch wird somit unter dem Begriff ,,Planung der Netzwerk-
sicherheit” die ,,Planung von MaBBnahmen zur Erhéhung der Netzwerksicherheit* verstanden.

Schritte zur
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Schutz-
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In der Praxis kommen oft viele Sicherheitsmanahmen in Frage, mit denen Risiken auf
unterschiedliche Art und Weise vermieden werden kénnen. Diese MalRnahmen miissen
in Form von entsprechenden Sicherheitsanforderungen spezifiziert werden. Hierfiir
sollte man einen Katalog von Sicherheitsanforderungen erstellen. Dieser entsteht als
Ergebnis der nach der Risikoanalyse — unter Berlicksichtigung verfiigbarer Ressourcen,
finanzieller Mittel und verschiedener Rahmenbedingungen — durchgefiihrten Analyse
von Mdglichkeiten der Schutzbestimmung.

Jede Sicherheitsanforderung kann durch die Realisierung entsprechender Sicherheits-
maRnahmen erfullt werden. Diese technischen und/oder organisatorischen MaRnahmen
missen wahrend der Entwicklung des Sicherheitskonzepts geplant werden. Auf Basis
des Katalogs von Sicherheitsanforderungen muss daraufhin ein entsprechender Katalog
von Sicherheitsmanahmen erarbeitet und prazise verfasst werden. Die Realisierung
von SicherheitsmalBnahmen aus diesem Katalog fuihrt zur Erhéhung der Sicherheit.

Um die SicherheitsmalRhahmen konkret umzusetzen, verwendet man verschiedene in
der Regel mathematische Verfahren, die als Sicherheitsverfahren bezeichnet werden.
Beispielsweise kdnnen zur Verschlisselung zu Ubertragender Daten unterschiedliche
Verschlusselungsverfahren eingesetzt werden, um ihre Vertraulichkeit zu garantieren —
wie z.B. das asymmetrische Verfahren RSA (Rivest-Shamir-Adleman) oder das sym-
metrische Verfahren AES (Advanced Encryption Standard).*

Eine SicherheitsmaBnahme fihrt zum Einsatz eines oder mehrerer Sicherheitsverfah-
ren. Dabei missen fiir die Realisierung von einzelnen SicherheitsmalRnahmen die je-
weils am besten geeigneten Sicherheitsverfahren ausgewahlt werden.

Um die Netzwerksicherheit zu erh6hen, werden in der Praxis bestimmte technische
Mittel eingesetzt. Hierzu gehoéren unterschiedliche Software- und Hardware-Kompo-
nenten (wie z.B. Firewalls), Sicherheitsprotokolle (wie z.B. TLS, DTLS, IPsec, SRTP)
und Zertifikate beim Einsatz eines asymmetrischen Kryptosystems (vgl. Public-Key-
Infrastrukturen). Durch deren Einsatz werden in der Regel mehrere Sicherheitsverfah-
ren gleichzeitig realisiert.

Abbildung 1.6-1 zeigt auch, dass die Sicherheitsverfahren, mit denen die Sicherheits-
mafnahmen realisiert werden, indirekt auch die technischen Mittel bestimmen, die zum
Einsatz kommen.

Die Erhéhung der Netzwerksicherheit kann im Allgemeinen nur durch die Erledigung
mehrerer voneinander abhangiger und in einer bestimmten Reihenfolge durchgefiihrten
Aufgaben erreicht werden. Diese Aufgaben lassen sich wie folgt charakterisieren:

B Erfassung von Sicherheitsschwachstellen — eine beziiglich der Sicherheit durchge-
fiihrte Analyse der Ist-Situation im Netzwerk mit dem Ziel, alle sowohl existieren-
den als auch denkbaren (potenziellen) Sicherheitsschwachstellen zu erfassen.

B Risikoanalyse — eine Analyse von allen Sicherheitsschwachstellen, um die mit ih-
nen verbundenen Risiken abzuschétzen und den Schutzbedarf zu erfassen.

12 Fir Naheres tiber diese Verfahren siehe [Ecke 11].
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B Schutzbestimmung — eine Analyse von Moglichkeiten (u.a. auf Basis der verfiigbha-
ren Ressourcen, finanziellen Mittel und unter Beriicksichtigung von verschiedenen
Rahmenbedingungen) mit dem Ziel, festzustellen, wie weit die einzelnen, bereits
erfassten Sicherheitsschwachstellen beseitigt werden sollen. Diese Analyse fihrt
zur Erstellung eines Katalogs von Sicherheitsanforderungen.

B Erarbeitung von Sicherheitsmalinahmen — Um die im Katalog von Sicherheitsan-
forderungen aufgelisteten Anforderungen zu erfiillen, missen sowohl technische als
auch organisatorische Sicherheitsmafinahmen entwickelt bzw. erarbeitet werden.
Mit dem Einsatz von technischen SicherheitsmalRnahmen sind in der Regel noch
folgende Aufgaben verbunden:

- Auswahl von Sicherheitsverfahren, die fiir die Realisierung von einzelnen Si-
cherheitsmalRnahmen am besten geeignet sind.

- Auswahl von technischen Mitteln, mit denen die ausgewahlten Sicherheitsver-
fahren am ginstigsten realisiert werden kénnen.

- Einsatz von ausgewahlten technischen Mitteln, sodass alle Sicherheitsmal3nah-
men beim Netzwerkbetrieb umgesetzt werden kénnen.
Bei der Planung der Netzwerksicherheit — wéhrend Design bzw. Redesign eines Netz-
werks — sollten daher alle notwendigen Aufgaben ausfuhrlich beschrieben werden, die
man erledigen muss, um die Netzwerksicherheit zu erhdhen bzw. zumindest eine ge-
forderte Stufe der Sicherheit zu garantieren. Auf die Planung und Uberwachung der
Netzwerksicherheit geht Kapitel 6 detaillierter ein.

1.7 Voraussetzungen fur den Projekterfolg

Entscheidend bei der Planung und Realisierung eines Netzwerkprojekts sind bestimmte
Voraussetzungen, die zum Projekterfolg fiihren. Die wichtigsten von ihnen kénnen zu
10 Geboten zusammengefasst werden. Abbildung 1.7-1 stellt diese dar. Hier wurde
auch versucht, auf die Wichtigkeit der einzelnen Gebote zu verweisen.

Abb. 1.7-1:

[ Professionelle Abwicklung der Planungsphase]

Richtige Projektorganisation}

Zufriedenheit von Benutzern
und des Auftraggebers

[Einhaltung von Zeitvorgaben Gute Team-Zusammenarbeit}

Garantie
von Systemanforderungen

Beriicksichtigung der
Ablédufe im Unternehmen

Sicherheitsanforderungen

Garantie von }

[ Zukunftsorientiertes Netzwerk J

10 Gebote fiir den Erfolg beim Netzwerkprojekt — und ihre Wichtigkeit

10 Gebote
und ihre
Wichtigkeit
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Die wichtigen Voraussetzungen fiir den Projekterfolg lassen sich wie folgt kurz charak-
terisieren:

1.

3.

4.

Professionelle Abwicklung der Planungsphase

Die gute Koordination unterschiedlicher ,,Komponenten* eines Netzwerkprojekts —
insbesondere einzelner Teilsystemkonzepte (s. Abschnitt 1.4.1) — ist eine wesentli-
che Voraussetzung fiir den Erfolg. Die Einhaltung von Prinzipien des Projektma-
nagements™ und ebenso der Einsatz der richtigen Methodik erleichtern die Koor-
dination jedes Netzwerkprojekts — s. hierzu Abb. 1.4-2. Insbesondere missen in
der Planungsphase alle notwendigen Verdnderungen der Rahmenbedingungen mit
dem Auftraggeber abgestimmt werden.

Richtige Projektorganisation

Die Durchfiihrung von Netzwerkprojekten erfordert den Einsatz von gut bekannten
Methoden des Projektmanagements. Nur durch die gute Organisation eines Projekts
ist gewdhrleistet, dass seine Komplexitat beherrschbar bleibt, die unterschiedlichen
Teilsystemkonzepte wohl abgestimmt und die im Projekt festgelegten Termine
nicht Uberschritten werden. Eine wichtige Voraussetzung fiir die gute Projektorga-
nisation ist auch ein gutes Management von Projektressourcen — d.h. ein gutes Res-
sourcenmanagement.

Bei Netzwerkprojekten geht es insbesondere um folgende Formen von Ressourcen:

- Personalressourcen, die sich auf die Verfligharkeit der Projektbeteiligten bezie-
hen, da Urlaubs-, Krankheits- bzw. andere Fehlzeiten einen erheblichen Einfluss
auf den Projektverlauf haben kénnen.

- Anlagen- und Sachressourcen als Ressourcen, auf die im Projektverlauf zuge-
griffen werden muss. Hierzu gehdren sowohl die Nutzung u.a. von Bespre-
chungsrdumen, von verschiedenen Arbeitsplatzrechnern und Servern als auch
die Verfugbarkeit z.B. von Softwarelizenzen fur die Projektbeteiligten.

Gute Team-Zusammenarbeit

Als Voraussetzung fur den Projekterfolg gilt auch die gute Zusammenarbeit zwi-
schen allen Beteiligten am Projekt. Die Schaffung eines positiven Arbeitsklimas —
innerhalb des Projektteams und zum Auftraggeber — tradgt zum Erfolg bei. Hierzu
gehort auch das Kommunikationsmanagement im Projekt, sodass alle Zustandigen
und Interessenten, die sog. Stakeholder'*, notwendige Informationen — in Form von
Berichten, Protokollen, Listen von Ergebnissen usw. — (iber den Projektablauf er-
halten.

Garantie von Systemanforderungen
Die gesetzten Projektziele kdnnen nur dann erreicht werden, wenn alle wahrend der
Soll-Analyse festgelegten Systemanforderungen erfillt werden — siehe hierfir Ab-

13 Fiir kompakte Informationen Uber das Projektmanagement wird auf folgende Webadresse verwie-

sen: http://www.projektmanagementhandbuch.de/cms/

14 Als Stakeholder wird hierbei sowohl eine natirliche Person (als Mensch) oder auch eine juristische

Person (als Institution) bezeichnet, die ein Interesse am Verlauf und am Ergebnis des Projekts hat.
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bildung 3.2-1. Es ist daher wichtig, eventuelle Abweichungen von den gestellten
Anforderungen, die im Projektverlauf entstehen kdnnen, in bersichtlicher Form zu
erfassen, sodass im Notfall eine entsprechend kontrollierte Neuplanung veranlasst
werden kann. Dabei kann der Projektleiter hierfur bestimmten, vorher definierten
Kennzahlen als Leistungs- und Zielindikatoren analysieren und bekannte Control-
ling-Methoden — u.a. Balanced Scorecard *° — in Anspruch nehmen.

5. Garantie von Sicherheitsanforderungen
Um die gesetzten Sicherheitsziele im Netzwerkprojekt erreichen zu kénnen, mis-
sen die festgelegten Sicherheitsanforderungen — s. hierfir Abbildung 1.6-1 — durch
die entsprechenden Sicherheitsmanahmen umgesetzt werden. Die Garantie von
Sicherheitsanforderungen stellt eine wichtige Voraussetzung fiir den Erfolg jedes
Netzwerkprojekts dar.

6. Zukunftsorientiertes Netzwerk

Von einem zukunftsorientierten Netzwerk kann nur dann gesprochen werden,
wenn es auf allen relevanten Standards, Normen, nationalen Richtlinien und
aktuellen Entwicklungstendenzen beruht und seine Systemkomponenten (sowohl
Hardware als auch Software) auf dem neusten Stand der Technik sind. Daher ms-
sen alle ,,zukunftsrelevanten Aspekte bei der Planung — insbesondere bei der Ent-
wicklung des Systemkonzepts — und bei der Realisierung berlicksichtigt werden —
siehe z.B. Abbildung 1.3-3.

7. Berlcksichtigung der Abléaufe im Unternehmen

Ein Netzwerk wird nicht fir sich alleine eingerichtet, sondern hat die Aufgabe,
wichtige Ablaufe im Unternehmen — insbesondere relevante Geschaftsprozesse — zu
unterstiitzen. Aus diesem Grund sollen alle wesentlichen Abl&ufe im Unternehmen
bei jedem Netzwerkprojekt beruicksichtigt werden. Dieses l&sst sich u.a. erreichen
durch eine entsprechende Strukturierung des Netzwerks (insbesondere durch die
Bildung von VLANSs und IP-Subnetzen) oder eine Integration der Sprachkommuni-
kation (nach VVolP) mit wichtigen Geschéftsprozessen.

8. Einhalten des Budget-Rahmens
Der dem Projekt vorgegebene Budget-Rahmen darf nicht Giberschritten werden. Um
den Kostenverlauf Gbersichtlich und prézise zu erfassen und folglich die zugeordne-
ten Ressourcen effizient ausnutzen zu kdnnen, sollte man auf die bekannten Prinzi-
pien des Kostenmanagements zuriickgreifen. Ist mit einer Uberschreitung des Bud-
get-Rahmens zu rechnen, sind gegebenenfalls GegenmalRnahmen einzuleiten.

9. Einhaltung von Zeitvorgaben
Wichtige Projekttermine missen als definierte Zeitvorgaben eingehalten werden.
Um diese Ubersichtlich zu erfassen, stehen verschiedene rechnergestiitzte Tools fur
das sog. Zeitmanagement zur Verfigung. Die Nutzung von Gantt-Diagrammen ist
hierbei ebenfalls eine Méglichkeit — s. hierfur Abb. 1.4-3.

5 Unter http://www.control lingportal .de/Fachinfo/BSC/Balanced-Scorecard.html fin-
det man weitere Informationen tber Balanced Scorecard.
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10. Zufriedenheit von Benutzern und des Auftraggebers
Alle Benutzer und Auftraggeber mussen sowohl mit dem Ablauf des Netzwerkpro-
jekts als auch mit der ,,Leistung und Sicherheit des Netzwerks wahrend dessen Be-
triebs voll zufrieden sein. Sowohl die gewinschte Qualitét als auch die gewinschte
Leistung mussen nach Abschluss des Projekts — und nach der Inbetriebnahme des
Netzwerks — vorhanden sein.

1.8 Prozessmodellierung in Netzwerkprojekten

Fur den nachhaltigen Betrieb von IT-Infrastrukturen werden insbesondere in grof3en
Umgebungen verschiedene Werkzeuge fiir ein IT-Servicemanagement (ITSM) einge-
setzt. Hierbei werden die von einer IT-Infrastruktur erbrachten Leistungen und Funk-
tionen als IT-Services (IT-Dienste) spezifiziert und oft kurz als Services (Dienste) be-
zeichnet. Hierbei spricht man z.B. von E-Mail-Service, Web-Service usw.

Beim ITSM wird ein IT-Service Uber seinen gesamten Lebenszyklus — ausgehend von
dessen Planung, tber die Realisierung und eventuell Anpassungen wahrend des Be-
triebs bis zur Abschaltung — als Prozess angesehen und in Form eines Prozessmodells
definiert. Ein IT-Service wird somit als Prozess modelliert — und folglich spricht man
von Prozessmodellierung. Beim ITSM hat jeder IT-Service einen Lebenszyklus — (IT)
Service Lifecycle genannt (s. Abb. 1.8-2). Der Lebenszyklus eines IT-Service entspricht
weitgehend dem in Abbildung 1.3-1 gezeigten Lebenszyklus eines Netzwerks. Da
Netzwerke eingerichtet werden, um u.a. verschiedene IT-Services zu erbringen, sollten
die Ansétze der Prozessmodellierung und somit auch des ITSM bei Netzwerkprojekten
nicht auBer Acht gelassen werden.

1.8.1 Bedeutung von ITSM bei Netzwerkprojekten

Es stellt sich direkt die Frage: Welche Bedeutung hat ITSM bei Netzwerkprojekten und
wie kann es dabei beriicksichtigt werden? Um diese Frage zu beantworten, méchten
wir zuerst die Zusammengange zwischen einem IT-Service und Netzwerkfunktionen
zeigen. Abbildung 1.8-1 illustriert diese und zeigt, dass ein 1T-Service in Form eines
»Zwiebelmodells* dargestellt werden kann.

Ein Netzwerk wird in jedem Unternehmen eingerichtet, um bestimmte 1T-Services zu
erbringen. Demzufolge bestimmt das Management des Unternehmens, welche IT-
Services eingerichtet werden sollen und stellt die Anforderungen an diese IT-Services.
Diese Anforderungen miissen dann von Projektbeteiligten wahrend des Netzwerkpro-
jekts entsprechend umgesetzt werden. Das Einrichten eines IT-Service soll daher als
Megaziel im Netzwerkprojekt betrachtet werden.
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Unternehmens- [ Strategische Ziel: Ein bestimmter IT-Service
management  (IT-Serviceanforderungen soll eingerichtet werden
IT
( IT-Servi ITSM )
IT-Service [ -Servicemanagement ( ) ]
i}—[K&M der Netzwerkdienste )
Systemmanagement }
Netzwerkdienste @—[K&M der Netzwerkfunktionen}
Netzwerkmanagement :
Netzwerkfunktionen i}—[K&M von Netzwerkkomponenten}
[ Netzwerkkomponenten ]w
NS J

Abb. 1.8-1: Zwiebelmodell eines IT-Service — zeigt: Wie wird ein IT-Service erbracht?
K&M: Konfiguration und Management

Um das Megaziel ,,Einrichten des IT-Service X* — z.B. des Web-Service — zu verwirk-
lichen, missen mehrere Netzwerkdienste in Anspruch genommen werden, wozu u.a.
die Datenubermittlung und -speicherung gehdren. Zusétzlich muss auch das Konzept
fiur das Management des einzurichtenden IT-Service erstellt werden. Dies umfasst de
facto das IT-Servicemanagement. Wie Abbildung 1.8-1 zum Ausdruck bringt, wird ein
IT-Service in der Regel durch die Inanspruchnahme mehrerer Netzwerkdienste und
mithilfe eines geeigneten 1T-Servicemanagement erbracht.

Dies flhrt dazu, dass das Megaziel ,,Einrichten des IT-Service X“ im Netzwerkprojekt
nur durch das Erreichen von mehreren ,kleineren Zielen* realisiert werden kann. Es
bedeutet auch, dass ein Megaziel im Netzwerkprojekt auf mehrere Zielvorstellungen
»aufgeteilt” werden muss, wobei jede Zielvorstellung durch die Realisierung eines
Netzwerkdiensts verwirklicht werden kann. Ein Netzwerkdienst wird dann durch meh-
rere Netzwerkfunktionen (Switching, Routing u.A.) in verschiedenen Netzwerkkompo-
nenten erbracht. Abbildung 1.8-1 zeigt dies und illustriert zusétzlich die Bedeutung des
System- und Netzwerkmanagements.

Die IT-Services innerhalb eines Unternehmens unterstiitzen analog zum Netzwerk pri-
maér die Geschéftsprozesse des jeweiligen Unternehmens — s. Abb. 1.2-5. Das ITSM
umfasst die Planung, Steuerung, Uberwachung und kontinuierliche Verbesserung von
IT-Services bzw. den gesamten Lebenszyklus von IT-Services. Es sei hervorgehoben,
dass der Lebenszyklus eines IT-Service, wie auch aus den Abbildungen 1.3-1 und 1.8-2
hervorgeht, weitgehend dem Lebenszyklus eines Netzwerks entspricht. Daraus folgt,
dass ein Netzwerk ebenso wie ein I1T-Service als kontinuierlicher Prozess modelliert
werden kann. Da es mehrere ITSM Frameworks'® gibt, in denen verschiedene IT-
Services als kontinuierliche Prozesse modelliert werden, kdnnen diese Frameworks bei
Netzwerkprojekten von Bedeutung sein.

16 : i . .
® Diese Frameworks (Rahmenwerke) konnen als Referenzmodelle fiir IT-Services angesehen werden.
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Unter den ITSM Frameworks, die als Referenzmodelle fir ITSM gelten, haben sich de
facto ITIL (IT Infrastructure Library) und 1ISO/IEC 20000" als Standards fiir das Ser-
vicemanagement in IT-Infrastrukturen etabliert. ITIL wird im Abschnitt 1.8.1 kurz vor-
gestellt. Es bietet neben ,,good-practices” fiir den Betrieb von IT-Infrastrukturen auch
Schnittstellen zur Anpassung der IT an Geschéftsprozesse des Unternehmens, in dem
die IT-Services bereitgestellt und betrieben werden sollen.

Hervorzuheben sind aber auch weitere ITSM Frameworks — insbesondere: COBIT
(Control Objectives for Information and related Technology), eTOM (enhanced Tele-
com Operations Map) sowie herstellerspezifische Frameworks wie z.B. MOF (Micro-
soft Operation Framework) und PRM-IT (Process Reference Model fur IT von IBM).
Letztere orientieren sich ihrerseits weitgehend an ITIL.

Neben den auf der Prozessmodellierung basierenden Ansatzen und Werkzeugen fiir 1T-
Servicemanagement wurden auch &hnliche Konzepte fur das I1T-Projektmanagement
entwickelt — die sog. Projektmanagement Frameworks. Diese kénnen auch bei Netz-
werkprojekten verwendet werden. Als Projektmanagement Framework, welches auch
in Kombination mit ITIL verwendet werden kann, hat sich PRINCE2 (Projects in
Controlled Environments) etabliert. Dieses Framework hat bereits das Pradikat ,,best-
practice” erreicht und wird daher in Abschnitt 1.8.2 kurz vorgestelit.

1.8.2 Konzept von ITIL — Bedeutung fir Netzwerkprojekte

ITIL (IT Infrastructure Library) gilt mittlerweile als de facto Standard fir ITSM (IT-
Service Management) und wird in vielen Unternehmen erfolgreich umgesetzt. In die-
sem Abschnitt wird das Referenzmodell von ITIL in der Version 3 (ITIL V3) kurz vor-
gestellt.® Dariiber hinaus werden die Schnittstellen von ITIL und deren Bedeutung fiir
die Planung und Durchfiilhrung von Netzwerkprojekten erlautert. ITIL bietet eine
Sammlung von ,,good-practice“-Loésungen fiir ITSM. Diese kénnen fiir ein projektspe-
zifisches Qualitdtsmanagement in Form bestehender Erfahrungen in die Realisierung
von Netzwerkprojekten einbezogen werden.

ITIL liefert Ansatze zur Anpassung von IT-Services an die Geschéftsprozesse und er-
moglicht es dadurch, eine kontinuierliche und systematische Verbesserung von IT-
Services zu erreichen. Bei ITIL wird der gesamte Lebenszyklus von IT-Services so be-
trachtet, sodass man dabei von Service Lifecycle spricht. Die einzelnen Abschnitte im
Service Lifecycle — die gewissermaRen die einzelnen Lebensphasen eines I1T-Service
umfassen — bilden den Kern von ITIL und werden im Weiteren kurz vorgestellt.

7 Siehe z.B.: http://wiki .de. it-processmaps.com/index.php/1S0_20000
'8 Eine Beschreibung von ITIL V3 bieten [Els& 06] und [B6tt 10]. Unter http://www. itil.co.uk
findet man weitere Informationen tber die Entwicklung von ITIL. In Deutschland wird die Entwick-

lung von ITIL durch das IT Service Management Forum (itSMF) vorangetrieben — s. hierfur
http://www. itsmf.de
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Abbildung 1.8-2 illustriert den typischen Lebenszyklus (Lifecycle, Kreislauf) eines IT-
Service — nach ITIL V3 — und zeigt eine Auflistung von wesentlichen Funktionen, die
in den einzelnen Lebensphasen des IT-Service erbracht werden sollen oder kénnen. Ein
derartiges, hier gezeigtes Prozessmodell von IT-Services stellt ein Referenzmodell fur
deren Modellierung in Form von kontinuierlichen Prozessen dar. Es kann beim Mana-
gement aller 1T-Services verwendet werden und somit auch bei umfangreichen Netz-
werkprojekten von grof3er Bedeutung sein.
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Abb. 1.8-2: Referenzmodell fur IT-Services — Service Lifecycle nach ITIL V3

An dieser Stelle sei hervorgehoben, dass der Service Lifecycle in Abbildung 1.8-2
vollkommen dem Lebenszyklus sowohl eines Netzwerks (Abb. 1.3-1) als auch eines
Netzwerksicherheitsprozesses (Abb. 6.2-1) entspricht. Vergleicht man nur den Lebens-
zyklus eines Netzwerks mit dem Service Lifecycle bei ITIL, so entspricht weitgehend
das Service Design der Netzwerkplanung, Service Transition der Netzwerkrealisierung
und Anpassung z.B. beim Redesign, Service Operation dem Netzwerkbetrieb und Con-
tinual Service Improvement der Netzwerkverbesserung. Die eben genannten funktio-
nellen Entsprechungen dieser beiden Referenzmodelle — d.h. vom Netzwerk und vom
IT-Service — belegen eindeutig, dass viele Ideen und Konzepte von ITIL auch bei
Netzwerkprojekten gelten und angewandt werden kénnen.

Die einzelnen Funktionskomponenten des Referenzmodells fiir IT-Services kbnnen wie
folgt kurz zusammengefasst werden:

Die ITIL-Komponente Service Strategy spezifiziert verschiedene Themen, die als stra-
tegische Anforderungen an das Servicemanagement — ausgehend vom Management des
Unternehmens wie in Abb. 1.8-1 dargestellt — betrachtet werden kénnen. Dabei steht
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die Ausrichtung auf die Anforderungen von Managern im Vordergrund. Enthalten sind
hier u.a. die Themen: Service Requirements, Service Portfolio Management', Demand
Management”® und Financial Management. Im Hinblick auf Netzwerkprojekte kdnnen
die Inhalte der ITIL-Komponente Service Strategy von Bedeutung sein: bei der Ist-
Analyse (Kap. 2) — insbesondere wéhrend der Problem- und Anforderungsanalyse (s.
Abb. 2.4-1 und -2), um die Wunschanforderungen beim Netzwerk-Design bzw. -
Redesign zu erfassen — sowie bei der Soll-Analyse (Kap. 3) wéhrend der Spezifikation
von Projektanforderungen.

Die Beschreibung der Managementprozesse zur Planung von IT-Services liefert der
ITIL-Block Service Design, welcher u.a. beschreibt: Service Catalogue Management,
Service Level Management, Capacity Management, Availability Management und In-
formation Security Management.?* Die hier enthaltenen Ideen sowie verschiedene or-
ganisatorische und technische Anséatze kénnen beim Netzwerk-Design bzw. -Redesign
vor allem wéhrend der Entwicklung des Systemkonzepts (Kap. 4) — insbesondere des
Sicherheitskonzepts (Kap. 6) — angewendet werden.

Den Ubergang vom Service Design zur Service Operation — also quasi die Inbetrieb-
nahme eines IT-Service — sowie die Durchfiihrung von Veranderungen am IT-Service
beschreibt der ITIL-Block Service Transition. Dieser liefert verschiedene Ansétze, um
eventuelle Anpassungen des IT-Service an die aktuellen Gegebenheiten im Unterneh-
men sowie dessen kontrollierte Inbetriebnahme zu ermdéglichen. Hierzu gehéren u.a.:
Change Management, Asset and Configuration Management und Release and Deploy-
ment Management.”* Die hier gelieferten Ideen und Ansitze konnen wahrend der
Netzwerkrealisierung (Kap. 8) eine Hilfe sein.

Der ITIL-Block Service Operation bezieht sich auf den Service-Betrieb und beschreibt
die Managementprozesse, um u.a. die Nutzbarkeit und Effizienz von betriebenen 1T-
Services zu gewdhrleisten. Hierzu gehoren u.a. die folgenden Managementprozesse:
Event Management, Incident Management, Request Fulfilment und Problem Manage-
ment.?! Da die Service Operation im Lebenszyklus eines Netzwerks dem Netzwerkbe-
trieb entspricht, wie dies aus den Abbildungen 1.3-1 und 1.8-2 hervorgeht, kénnen ei-
nige Managementprozesse aus dem Block Service Operation fir den Netzwerkbetrieb
bedeutsam sein.

Um eine kontinuierliche und systematische Verbesserung von IT-Services, basierend
auf aktuellen Anforderungen sowie neuen technischen und organisatorischen Entwick-
lungen, zu erleichtern, spezifiziert ITIL einen kontinuierlichen VVerbesserungsprozess —
Continual Service Improvement. Dieser Verbesserungsprozess begleitet und umfasst al-

% Service Portfolio Management innerhalb eines Unternehmens bzw. einer anderen Organisation steu-

ert den Investitionsfluss in das ITSM — http://wiki.de. it-processmaps.com/index.php/
Service_Portfolio_Management

2 pemand Management bezeichnet die Ermittlung des Bedarfs der Geschéftsprozesse an IT-Services
—http://wiki .de.it-processmaps.com/index.php/I1TIL_Demand_Management

2L Eir eine kurze Erklarung dieser Managementfunktionen siehe: http://www.uni-oldenburg.de/
itdienste/ueber-uns/itil-prozesse-des-it-service-managements/
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le Lebensphasen von IT-Services — und dies verdeutlicht die Abb. 1.8-2. Vor allem
wird hierbei ein kontinuierliches Service Reporting und Measurement empfohlen. Dies
ist mit der Uberwachung des Netzwerkbetriebs vergleichbar — s. hierzu Abb. 1.3-5, so-
dass einige der Ideen sowie organisatorischen und technischen Anséatze des Continual
Service Improvement auch wéhrend des Netzwerkbetriebs umgesetzt werden kdnnen.

Fur das Netzwerkmanagement existieren bereits verschiedene Plattformen, die eine Un-
terstitzung von ITIL Ansdtzen erlauben. Beispiele hierfur bilden die bereits im Ab-
schnitt1.8.1 genannten Management-Frameworks von Microsoft (MOF) und I1BM
(PRM-IT). Ahnliche Funktionen bieten existierende Netzwerkmanagement-Lésungen
von Herstellern von Netzwerkkomponenten — z.B. von HP, Cisco und Brocade. Dar-
Uber hinaus existiert ein Vielzahl von Werkzeugen, die eine ITIL-konforme Umsetzung
von Netzwerkprojekten ermdglichen zu denen auch frei verfligbare Losungen wie u.a.
OTRS:ITSM? und i-doit® gehoren.

1.8.3 Einsatz von PRINCE2

PRINCE (PRojects IN Controlled Environments) ist ein weit verbreitetes Rahmenwerk
fir das IT-Projektmanagement. Ebenso wie ITIL wird es auch vom OGC (Office of
Government Commerce) weiterentwickelt.?* Wahrend ITIL sich berwiegend auf das
IT-Servicemanagement konzentriert, umfasst PRINCE2 ,best-practices* flir den ge-
samten Ablauf eines Projekts. Die Verwendung von PRINCE2 bietet sich daher fir
Netzwerkprojekte insbesondere von der Planung bis zur Durchfiihrung an. Ab der
Durchfiihrung sowie bei spateren Anderungen (Redesign) kann dann wahrend des Be-
triebs auf ITIL aufgebaut werden. PRINCE2 definiert Prozesse, Komponenten und
Techniken fir das Projektmanagement. Im Folgenden werden die Anknlpfungspunkte
der in diesem Buch vorgestellten Techniken fur ein Management von Netzwerkprojek-
ten an PRINCE?2 erldutert.

PRINCE?2 setzt voraus, dass ein Projekt eine zeitlich begrenzte und entsprechend orga-
nisierte Tatigkeit mehrerer Personen darstellt, um einige vordefinierte Ziele nach einem
festen Zeitplan und mit fest definierten Ressourcen zu erreichen. Ausgehend davon
werden bei PRINCE2 mehrere Projektmanagementprozesse beschrieben und die ge-
genseitigen Abhéngigkeiten zwischen ihnen sowie eine Art Schnittstelle zwischen den
einzelnen Prozessen spezifiziert. Abbildung 1.8-3 zeigt die funktionelle Struktur von
PRINCE?2. Es sei hier angemerkt, dass dabei das Unternehmensmanagement — analog
zum Modell eines IT-Service in Abbildung 1.8-1 — den Ubergeordneten Rahmen bildet.
Damit wird bei PRINCE2 zum Ausdruck gebracht, dass besonders ein Netzwerkprojekt
wie jedes IT-Projekt den Unternehmenszielen dienen muss.

22 OTRS::ITSM findet man kostenfrei unter http://www.otrs.com/de/software/otrs-itsm/
% Diese kostenfreie Ldsung steht unter http://www.i-doit.org/ zur Verfugung.
2% Fijr Naheres dariber siehe: http://www.prince-officialsite.com/
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Abb. 1.8-3: Funktionelle Struktur von PRINCE2 — in Anlehnung an [Ebel 07]

Die einzelnen Projektmanagementprozesse bei PRINCE2, auf die wéhrend der Netz-
werkprojekte zugegriffen werden kann, lassen sich kurz wie folgt charakterisieren:

Ein Projekt muss selbstverstandlich zundchst geplant werden. Hierbei sind bei
PRINCE2 einige Aufgaben zu ,erledigen®. Diese werden zum Modul Planen eines
Netzwerks zusammengefasst. Dazu gehdren u.a.: Definition eines Zeitplans, Abhéngig-
keiten zwischen Projektphasen sowie Risiko- und Aufwandsabschatzung.

Wurde ein Projekt geplant, muss es anschlieend vorbereitet werden. Die hierfiir ge-
maR PRINCE2 erforderlichen Aufgaben und deren Abhéngigkeit beschreibt das Modul
Vorbereiten eines Projekts. In Bezug auf Netzwerkprojekte kann dieses Modul vor al-
lem wéhrend der Analyse der Ist-Situation — d.h. bei der Erfassung von Zielvorstellun-
gen (s. Abb. 2.1-2 und -3) — sowie bei der Schutzbedarfsermittlung bei der Planung der
Netzwerksicherheit (s. Abschnitt 6.3) behilflich sein. Zusétzlich kénnen aktuelle tech-
nische und organisatorische Entwicklungen — in Kapitel 9 dargestellt — fiir die Vorbe-
reitung des Projekts nach PRINCEZ2 herangezogen werden.

Damit man die Kontrolle der Ausrichtung des Projekts auf die Ziele des Unternehmens
wie auch deren Anpassung an die Geschéaftsprozesse ermdglichen kann, beschreibt
PRINCE2 im Modul Lenken eines Projekts die hierzu gehdrenden Funktionen. Die
Lenkung des Projekts erfolgt parallel zu den restlichen Projektmanagementprozessen.
Eine entsprechende Kontrolle kann durch regelmaRige Berichte liber den Zustand des
Projekts sowie die Einbeziehung von erforderlichen Verantwortlichen im Unternehmen
(z.B. Abstimmung mit Datenschutz- und IT-Sicherheitsbeauftragten) erreicht werden.

Nachdem das Projekt geplant und vorbereitet sowie die Lenkung des Projekts definiert
wurde, kann das Projekt durch das Modul Initiieren eines Projekts begonnen werden.
Hierbei erfordert PRINCE2 die Festlegung der zu erzielenden Qualitat sowie die Be-
trachtung etwaiger Risiken. Diese kénnen in Netzwerkprojekten insbesondere aus der
Soll-Analyse aus Kapitel 3 sowie den Sicherheitsanforderungen aus Kapitel 6 abgelei-
tet werden. Fur die Kommunikation innerhalb des Projekts sieht das Modul zusatzlich
die Realisierung gemeinsamer Projektablagestrukturen sowie die Erstellung eines Pro-
jektleitdokuments vor. Diese kénnen als Basis das in Kapitel 4 vorgestellte Systemkon-
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zept verwenden. Darliber hinaus ist eine zeitnahe und enge Verzahnung mit der Netz-
werkdokumentation — wie in Kapitel 5 erldutert — sinnvoll, um einen einheitlichen
Kenntnisstand (iber das Projekt bei allen Beteiligten zu unterstttzen.

Fur die Kontrolle des Projekts wahrend der Realisierung beinhaltet PRINCE2 das Mo-
dul Steuern einer Phase. Dieser umfasst die Definition von Arbeitspaketen, die Uber-
wachung des Fortschritts, die Adressierung von offenen Punkten sowie die Einleitung
eventueller KorrekturmalRnahmen. Die Ergebnisse der Steuerung des Projekts sind in
Form von Berichten an die Lenkung des Projekts sowie einzubeziehende Gremien zu
kommunizieren. Dies ist auch fir Netzwerkprojekte ein wesentlicher Erfolgsfaktor und
sollte durch regelméRige Berichte realisiert werden. Innerhalb von Netzwerkprojekten
werden im Systemkonzept — wie in Kapitel 4 beschrieben — sowie im Sicherheitskon-
zept — geman Kapitel 6 — Funktionen fir die Steuerung definiert.

In der Regel liefert ein Projekt ein bestimmtes Produkt (z.B. ein neu realisiertes oder
Uberarbeitetes Netzwerk). Ein Produkt besteht dabei aus Arbeitspaketen als Teilergeb-
nissen des Projekts. Die Annahme, Ausfilhrung und Abgabe von Arbeitspaketen be-
schreibt das Modul Produktlieferung, das analog zum vorherigen Modul auf das Sys-
tem- und Sicherheitskonzept aufbauen kann.

Die einzelnen Phasen eines nach PRINCE2 durchgefilhrten Projekts kdnnen unter-
schiedliche Ubergange aufweisen. Bei einem Ubergang kénnen z.B. eventuelle Anpas-
sungen des Projektplans, des Business Cases (bzw. Anwendungsfalle des Projekts be-
zlglich der Geschaftsprozesse) erforderlich sein. Auch flr eventuelle neue oder geén-
derte Risiken definiert das Modul Managen von Phaseniibergangen entsprechende Be-
richte an das Lenkungsgremium. Die kontinuierliche Uberwachung des Projektfort-
schritts und der Phaseniibergange bilden auch einen wesentlichen Baustein fir die in
Kapitel 8 beschriebenen Phasen der Netzwerkrealisierung.

Wie eingangs erldutert bildet ein Projekt in der Regel eine zeitlich begrenzte Téatigkeit
mit vordefiniertem Ziel. Entsprechend miissen nach Ablauf dieser Zeit die Auflésung
des Projekts, ldentifikation von Folgearbeiten und eine Projektbewertung erfolgen.
Hierflr sieht PRINCE2 das Modul AbschlieBen eines Projekts vor. Diese Aufgaben
werden auch von der in Kapitel 8 beschriebenen letzten Phase innerhalb der Netzwerk-
realisierung erfullt. Das Netzwerk geht hierbei am Ende des Projekts in den Regelbe-
trieb Ober. Fur die Gewdhrleistung eines effizienten, unterbrechungsfreien und leis-
tungsfahigen Betriebs des Netzwerks ist eine enge Verzahnung mit den im vorherigen
Abschnitt genannten IT-Servicemanagement Werkzeugen empfehlenswert.

Eine detaillierte Beschreibung von PRINCE?2 sowie der enthaltenen Komponenten und
Techniken des Projektmanagements kann in [Ebel 07] sowie [K&hl 06] nachgelesen
werden. Die in diesem Buch vorgestellten Techniken fiir das Management von Netz-
werkprojekten kdnnen sowohl basierend auf den genannten PRINCE2-Prozessen als
auch als eigenstandige Ansétze oder in Kombination mit einem IT-Servicemanagement
oder System- und Netzwerkmanagement unterstiitzt werden. Auch unabhangig davon
koénnen die in diesem Buch vorgestellten Ansatze und Lésungen als ,,best-practices” fiir
die Realisierung von Netzwerkprojekten verwendet werden. Dies ist beispielsweise
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dann sinnvoll, wenn fiir das 1T-Projektmanagement nach PRINCE2 bzw. ITSM nach
ITIL innerhalb des Unternehmens noch keine Frameworks — ggf. mangels verfiigbarer
personeller Ressourcen — umgesetzt wurden.

1.9 AbschlieBRende Bemerkungen

Die Anforderungen an IT-Infrastrukturen und deren Komplexitat nehmen sténdig zu,
sodass Netzwerkprojekte immer komplexer werden. Um eine Flhrungshilfe tber ver-
schiedene, mit Netzwerkprojekten verbundenen Problemen zu vermitteln, wurde in die-
sem Kapitel eine Ubersicht (iber wichtige Themenbereiche des Netzwerk-Design und
-Redesign dargestellt. AbschlieRend mdchten wir die in diesem Kapitel prasentierten
Inhalte zu den folgenden Punkten zusammenfassen:

Strukturierte Vorgehensweise: Der gesamte Ablauf eines Netzwerkprojekts sollte auf
mehrere Projektphasen aufgeteilt werden, die in einer definierten Reihenfolge durchge-
fiihrt werden miissen; dies ist bei der Durchfiihrung jedes Netzwerkprojekts unabding-
bar. Alle Zielvorstellungen und sdmtliche Aktivitaten sollte man auf einheitliche Art
und Weise erfassen und dokumentieren. Um dies zu erleichtern, wurde ein Modell, das
an einen Schweizer Kése erinnert, in Abschnitt 1.3.3 eingefiihrt. Dieses Modell soll er-
leichtern, u.a. die Ist- und die Soll-Analyse auf eine einheitliche Art und Weise durch-
zufiihren und deren Ergebnisse prazise und tbersichtlich zu dokumentieren.

Koordination von Netzwerkprojekten: Netzwerke in groRen Unternehmen bzw. In-
stitutionen stellen komplexe Infrastrukturen dar. Das Design bzw. Redesign solcher
Netzwerke fuhrt zu grolRen Netzwerkprojekten, an denen héufig grofle Teams arbeiten.
Um solche Projekte zum Erfolg zu fuhren, muss genau geklart werden, welche Aufga-
ben jeder Projektbeteiligte zu erledigen hat. Dies muss auch allen anderen Projektbetei-
ligten verstdndlich und nachvollziehbar bekannt gemacht werden. Alle Ergebnisse
miissen in einheitlicher Form formal dokumentiert werden — s. hierzu Abschnitt 1.4.

Voraussetzungen fiir den Projekterfolg: Man wiinscht sich, dass jedes Projekt zum
Erfolg gefiihrt wird. Entscheidend flr die Erfallung dieses Wunschs sind bestimmte
Voraussetzungen. Diese haben wir in Abschnitt 1.7 zu den 10 Geboten zusammenge-
fasst. Die Garantie von Anforderungen — insbesondere von System-, Sicherheitsanfor-
derungen und von gesetzlichen Anforderungen — sowie die Zukunftsorientierung méch-
ten wir an dieser Stelle nochmals hervorheben.

Referenzmodelle: Fir die Unterstiitzung der Projekte im IT-Bereich werden verschie-
dene Referenzmodelle — u.a. auf den Prinzipien der Prozessmodellierung — entwickelt.
Abschnitt 1.8 prasentiert mit ITIL und PRINCE2 zwei Beispiele hierfiir. Wir méchten
hier zusatzlich auf das sog. V-Modell XT (eXtreme Tailoring) verweisen. Dieses Vor-
gehensmodell wurde zwar zur Unterstlitzung der Entwicklung von Softwaresystemen
im oOffentlichen Bereich entwickelt, kann aber auch ,.einiges* zur Unterstiitzung der
Netzwerkprojekte in der freien Wirtschaft leisten. Flr weitere Informationen dariiber
siehe http://www_bit.bund.de bzw. http://www.microtool .de/instep/de.



