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Vorwort

Die Sicherheit der unternehmenseigenen IT vor internen wie externen Bedrohungen ist fiir
Unternehmen von hoher Bedeutung. Nahezu alle Unternehmensbereiche sind heute mehr
oder weniger stark von einer funktionierenden IT abhingig, sei es zu Kommunikations-, Pro-
duktions- oder Datenverarbeitungszwecken. Die technische Sicherheit dieser Systeme wird
deshalb auch von Seiten des Gesetzgebers zunehmend eingefordert. Eine steigende Regulie-
rung ist dabei auf nationaler wie europidischer Ebene zu beobachten. In Deutschland wur-
den mit dem IT-Sicherheitsgesetz sowie dem NIS-Richtlinien-Umsetzungsgesetz unlingst
die IT-Sicherheitspflichten fiir Unternehmen verschiedener Branchen konsolidiert und ver-
starkt. Die Einhaltung der gesetzlichen IT-Sicherheitspflichten sollte fiir Unternehmen eine
hohe Prioritit einnehmen, um allgemeine Haftungsrisiken sowie Buf3gelder fiir die Verlet-
zung spezialgesetzlicher IT-Sicherheitspflichten zu vermeiden.

Bisher lag ein umfassendes Praxisbuch fiir Unternehmen zum ,,Recht der IT-Sicherheit® nicht
vor. Mit diesem Werk soll ebenjene Liicke geschlossen werden. Das Werk liefert Unternehmen
praxisorientierte und verstindliche Hinweise zu den anwendbaren IT-Sicherheitspflichten,
Moglichkeiten zu deren Erfiillung sowie zu drohenden Haftungsrisiken bei Sicherheitsdefizi-
ten. Dabei wird auch umfassend die kiinftige Rechtslage beriicksichtigt, die sich aus dem In-
krafttreten des NIS-Richtlinien-Umsetzungsgesetzes ergibt. Grundlagen und Probleme aus
dem IT-Sicherheitsrecht werden mit Hilfe von Beispielen, Praxishinweisen und Zusammen-
fassungen veranschaulicht. Dariiber hinaus ist dem Handbuch eine Checkliste vorangestellt,
die die wichtigsten IT-Sicherheitspflichten fiir Unternehmen in Kurzform darlegt. Im Anhang
des Handbuchs wurden die wichtigsten Vorschriften zur IT-Sicherheit zusammengestellt.

Fir die umfassende Unterstiitzung bei diesem Projekt mochte ich mich bei Herrn Ulrich
Gasper, LL.M. (Edinburgh) sowie Frau Sonja Behrens-Khaled vom Verlag Dr. Otto Schmidt
bedanken. Ein besonderer Dank gilt auch meinen wissenschaftlichen Mitarbeitern Rita Danz
und Florian Rinnert sowie Timm Diiwel und Maximilian Vonthien, LL.M. (Columbia) fiir
die wertvolle Unterstiitzung beim Erstellen des Buchs.

Stets dankbar bin ich fiir Hinweise, Anregungen und Kritik zu diesem Buch, die Sie gerne
per E-Mail an p.voigt@taylorwessing.com richten kénnen.

Berlin, im Januar 2018 Paul Voigt



