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Lothar Bisky und Jiirgen Scheele
Vorwort. Kontroll- und Verwertungsinteressen vs.
Freiheit und Gleichheit im Netz

Warum die Digitalisierung die Eigentumsfrage stellt und diese die Freiheit von
Kommunikation nicht aulen vorlésst'

Das Internet, 1969 entstanden aus der Vernetzung von zunichst vier Rechnern
in US-Forschungseinrichtungen, hat in der kurzen Geschichte seines Bestands
bereits mehrere Wandlungen durchlaufen: vom militdrisch finanzierten nati-
onalen Forschungsnetz in den USA der 1970er Jahre iiber das internationale
Wissenschafts- und Grassroots-Netzwerk der 1980er Jahre zum globalen Oko-
nomie- und Gesellschaftsnetz der 1990er Jahre (Rilling 2004, 1449) — bis hin,
sofern Anschluss besteht, zum weltweiten Leitmedium seit der Jahrtausendwen-
de. Uber die Jahre gleichgeblieben allerdings sind wesentliche seiner Grundvo-
raussetzungen. Sie bestehen in einer verteilten, zentrumslosen Struktur und ei-
ner paketvermittelten, nicht diskriminierenden Steuerung. Anders ausgedriickt:
Das Netz besitzt weder einen einheitlich lokalisierbaren Eigentiimer noch eine
zentrale Leitung. Das sind in Verbund mit einer grundlegend offenen Systemar-
chitektur und der aktiven Partizipation der Nutzerinnen und Nutzer die Garan-
ten seines fortbestehenden Erfolges und seiner ungebremsten Dynamik (Abbate
2000, 208, 217). Das sind zugleich die Grundlagen eines Systems der offenen
Informationsbereitstellung, das in zunehmendem Mafe auf den Widerstand von
Kontroll- und Geschéftsinteressen stofit und weitreichenden Einschrinkungen
unterworfen werden soll.

Als ein probates Mittel dazu erweist sich die mediale Skandalisierung. Mit
dieser wird das Abbild vom Netz als das eines Tummelplatzes der Unmoral, eines
Horts der Perversion, des bestédndigen Tabubruchs, eines Abgrunds an Terrorismus
und Verbrechen gezeichnet (Fischbach 2009b, 38). Forderungen nach Eindim-
mung von Sex, Kindesmissbrauch, Extremismus und Gewalt im Netz gehen ein-
her mit solchen nach schirferen Sanktionen gegen Diebstahl geistigen Eigentums,
Unterbindung der Teilnahme an staatlich nicht kanalisiertem Gliicksspiel, Schlie-
Bung des Zugangs zu digital gehandelten Produktplagiaten, patentgeschiitzten
Medikamenten und vielem mehr. Die Agenda der aus politischen und 6konomi-
schen Partialinteressen mittels Access-Blocking zu begegnenden Inhalte ist lang
(exempl. BDWi 2010). Nicht fehlen darf im Kampf gegen die digitale Unterwelt

1 Der Text steht unter der Creative Commons-Lizenz CC BY-SA 3.0.



8 Vorwort

auch der Hinweis auf den vermeintlich ubiquitér erforderlichen Ausbau staatlicher
Sicherheits- und Kontrollbefugnisse, inklusive des Mantras nach anlassloser Vor-
ratsspeicherung von Verbindungsdaten als Allzweckwaffe gegen jedwede Formen
des tatsdchlichen, aber auch des imaginierten Cybercrime. Die Beschwdrung der
dunklen Seite des Netzes dient in diesem Monolog der Angste und Phobien als
Instrument zur Durchsetzung von technischen wie juristischen Kontroll- und Ei-
gentumstiteln.

Ausgiebig beschrieben, zumeist ohne empirisch verifizierte Grundlage,
werden die aus vermeintlichen Freiheiten herriihrenden Herausforderungen des
Netzes, um sie fiir die Einhegung des Netzes nach je eigenen Kontroll- und Ver-
wertungsinteressen zu instrumentalisieren. Als mafligebende Akteure in einem sich
,.herausbildenden Internet-Kontrollregime™ (Fischbach 2009b, 39) erweisen sich
die Vertreter der klassischen Medien- und Unterhaltungsindustrie (Musik, Print,
Film und TV). In ihrer transnationalen, US-dominanten Form fordern sie, das In-
ternet ,,von einem Basar der Diebe in einen sicheren, lichtdurchfluteten Markt-
platz” (AFTRA et al. 2010, 9) zu verwandeln. Das Netz soll als Medium zum
Kaufen, Sehen und Horen — kurz: zum passiven Konsum von Information und
Unterhaltung — ausgestaltet werden, nicht aber zur aktiven Teilhabe, zum Reden,
Gehortwerden und Teilen (Rilling 2004, 1448). Den Vorgaben der Unterhaltungs-
und Medienindustrie folgend sollen die Internet-Zugangsanbieter gezwungen
werden, die von ihnen iibertragenen Inhalte in Echtzeit zu iberwachen und nach
mutmaBlich illegalen Nutzungsaktivititen zu durchleuchten. Im Repressionskata-
log enthalten sind Internetsperren gegen missliebige Angebote und Inhalte, nach
Kommunikationsausschluss von Nutzerinnen und Nutzern im Falle wiederholter
Rechtsverletzungen sowie nach Beseitigung verdachtiger Hinweise aus den Indi-
zes von Suchmaschinen.

Delikt Kopie

Das von der Rechteindustrie zur Verhandlung gebrachte Delikt Kopie erweist sich
bis in die Begrifflichkeiten und die Bewertung des Schadensausmafles hinein als
vermint. Verbreitete Terminologien wie Internetpiraterie und Raubkopie sind als
Hirrefiihrend* (Brodowski/Freiling 2011, 109) einzustufen, schlieBlich bezeichnet
Raub die Wegnahme einer Sache unter Gewalt oder unter Bedrohung fiir Leib und
Leben (§ 249 StGB), zéhlt entsprechend zu mittelschwerer und schwerster Krimi-
nalitét, ebenso wie Piraterie juristisch besehen fiir schwerste Gewaltkriminalitit
auf Hoher See steht. An einer Dekomposition solcher in den allgemeinen Sprach-
gebrauch eingegangenen Begriffssemantiken muss sich gleichwohl nicht versucht
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werden, zumal urheberrechtskritische Okonomen umgekehrt dazu iibergegangen
sind, das Verhalten der Unterhaltungsindustrie als Raubrittertum zu brandmarken.
Wie ehedem die ,,Raubritter” (Grossmann/Kirsch 2012, 17) gegeniiber Bauern
und Stddtern im Spétmittelalter erziele die Content-Industrie heute ein leistungs-
loses Einkommen in Form einer von Urhebern und Nutzern abgepressten Rente.
Insbesondere die Kiinstler und Autoren, gleichsam von ihren industriellen Ver-
wertern als ,,menschliche Schutzschilde” (ebd.) eingesetzt, seien die Verlierer in
einer Machtdisposition, die im vordigitalen Zeitalter erworben wurde und unter
génzlich anderen Produktionsbedingungen fortgeschrieben werden solle. Tatsach-
lich, darin ist dem Befund generell zu folgen, haben die Kreativen im Regelfall
ihre Urheberrechte an die Industrie abgetreten und erhalten — von wenigen Stars
und Starlets abgesehen — im Gegenzug wenig bis nichts.

Ahnliches gilt fiir das AusmaB der von der Content-Industrie reklamierten
Schiden. Verldssliche oder gar statistisch robuste Zahlen iiber die Auswirkungen
von Piraterie auf das wirtschaftliche Wachstum liegen nicht vor, lautet das Diktum
des Berichts einer unabhéngigen Kommission zum Zustand des Urheberrechts in
GrofBbritannien (Hargreaves 2011a, 73). Der von der britischen Regierung unter
David Cameron in Auftrag gegebene Priifreport kommt unter Auswertung zahlrei-
cher, auch internationaler Untersuchungen zum Ausmal} von Urheberrechtsver-
letzungen im Netz zu dem Ergebnis, diesen keine validen Angaben zur Grof3en-
ordnung und zu den Folgewirkungen illegaler Nutzungshandlungen entnehmen
zu kdnnen — weder im Vereinigten Konigreich noch weltweit. Ohne die Evidenz
von illegalem Filesharing selbst zu negieren, verweist der Bericht auf erhebliche
methodologische Mingel in nahezu all diesen Studien. Exemplarisch und in be-
sonderem Maf3e gilt das fiir die sogenannte TERA-Studie, die am 17. Mérz 2010
in Briissel der Presse prisentiert und anschliefend Mitgliedern des Europdischen
Parlaments und der Europédischen Kommission vorgestellt wurde. Erstellt von ei-
ner Unternechmensberatung im Auftrag der von der Internationalen Handelskam-
mer (ICC) betriebenen Anti-Piraterie-Lobbyinitiative Business Action to Stop
Counterfeiting and Piracy (BASCAP), erschien sie zeitgleich in fiinf Sprachen —
Englisch, Franzosisch, Italienisch, Spanisch, Deutsch. Fiir die 27 Mitgliedstaaten
der Europdischen Union (EU) wird darin fiir die Branchen Film, TV, Musik und
Software ein auf Piraterie zuriickzufithrender Umsatzverlust von 10 Mrd. Euro
sowie ein Beschiftigungsabbau von mehr als 185.000 Arbeitspldtzen in 2008
behauptet. Gleichzeitig werden bis 2015 kumulierte Umsatz- und Jobverluste in
Hohe von 240 Mrd. Euro bzw. 1,2 Mio. Arbeitsplitzen vorhergesagt (TERA Con-
sultants 2010, 6). Die adaptierte Untersuchungsmethode — zuvor bereits in meh-
reren dhnlichen Studien im Auftrag der US-amerikanischen Musik-, Film- und
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Software-Industrie zur Anwendung gelangt — berechnet Umsatzverluste, indem
die Anzahl von Urheberrechtsverletzungen zum Ausgangsjahr auf Basis einer an-
genommenen Substitutionsrate entgangener Kadufe zunichst in Volumenverluste,
sodann durch Multiplikation zu Ladenstiickpreisen in entgangene Umsitze und
schlieBlich mit einem linearen Piratericanstieg nach Mal3gabe eines prognostizier-
ten Wachstums des globalen Internet-Traffic zeitlich bis zum Prognosejahr 2015
fortgeschrieben wird. Beschiftigungsverluste ergeben sich, indem die entgange-
nen Umsétze durch die durchschnittlichen Umsatzerlose pro Beschéftigten divi-
diert und sodann unter Beriicksichtung der Zulieferindustrie mit dem hypotheti-
schen Faktor zwei multipliziert werden (ebd., 27-30, 59/60).

Obgleich die TERA-Studie medial breit rezipiert und insbesondere von den
Unternechmens- und Arbeitgeberverbéanden der européischen Kreativwirtschaft na-
hezu einhellig als Negativausweis fiir Ausmall und Folgewirkungen von Piraterie
propagiert wurde, halten die dort présentieren Zahlen niichterner wissenschaftli-
cher Priifung nicht stand. Die erwédhnte Hargreaves-Kommission fillte geradeher-
aus ein vernichtendes Urteil (Hargreaves 2011b, 6—11). Sie sprach von ,, sehr frus-
trierenden * Einlassungen, die politischen Entscheidungstrigern zur Bewertung
des tatsachlichen Piratericausmalles vorgelegt werden. Weder seien die Anzahl der
zugrundegelegten Urheberrechtsverstdfe, die gewahlten Substitutionsraten und
weitere zahlenméaBige Angaben explizit verifizierbar, noch stimmten in mehreren
Fillen die Berechnungen aufgrund der eigenen Zahlenangaben selbst. Allein fiir
das Vereinigte Konigreich ergében sich auf Basis selbstgesetzter Zahlen weniger
als die Hélfte der errechneten Verluste, auch kénnten die kumulierten Hochrech-
nungen auf die Gesamtheit der EU-27 nicht nachvollzogen werden. Schon aus
diesen Griinden disqualifiziert sich die TERA-Studie als eine Untersuchung zur
interessengeleiteten Lenkung von Politik. Sie ist Ausfluss einer Lobby der trans-
nationalen Unterhaltungsindustrie, deren Projekt in der Dienstbarmachung von
Nationalstaaten zur Verankerung eines global sanktionierten Urheberechtsregimes
im Netz besteht.

Verankerung informationeller Eigentumsrechte

Das internationale Handelsabkommen Anti-Counterfeiting Trade Agreement
(ACTA), tiber das Australien, Japan, Kanada, die Republik Korea, Mexiko, Ma-
rokko, Neuseeland, Singapur, die Schweiz, die USA sowie die EU und ihre 27
Mitgliedstaaten von Juni 2008 bis November 2010 unter striktem Ausschluss der
Offentlichkeit verhandelten, sollte dazu die Blaupause liefern. Ziel des Uberein-
kommens ist es, globale Standards fiir die Durchsetzung der Rechte am geistigen
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Eigentum und die effektive Bekdmpfung des Handels mit gefdlschten Waren und
Raubkopien zu schaffen. Es war eine zunehmend postnational organisierte kriti-
sche Offentlichkeit im Netz, die die Geheimverhandlungen durch das Leaken von
zugespielten Verhandlungsdokumenten durchbrach und das urspriingliche Vorha-
ben einer ,,Koalition multinationaler Unternechmen aus der Unterhaltungsindus-
trie, der Pharmaziebranche und der Luxusgiiterindustrie® (Mann 2010) vereitelte,
Internet-Providern und Suchmaschinenbetreibern Kontroll- und Haftungsregeln
flir Verletzungen des geistigen Eigentums aufzuerlegen sowie eine Three-Strikes-
Regelung gegen Urheberrechtsverletzer im Netz einzufiihren. Mussten konkre-
tisierende Handlungsanweisungen dazu im Verlauf der Verhandlungen aus dem
Abkommen herausgenommen werden, so blieb doch die elementare Vorgabe mit
Artikel 27 bestehen (ACTA 2010, 15-17), ,, wirksame “ Malinahmen zur zivil- und
strafrechtlichen Rechtsdurchsetzung vorzusehen und die Provider letztlich in die
Rolle von Hilfssheriffs zur Ahndung von Urheberrechtsverletzungen zu drangen.
Faktisch riickte mit einem Inkrafttreten von ACTA die Notwendigkeit zu einer
grundlegenden Reform des Urheberrechts ,,in weite Ferne® (Grossmann/Kirsch
2012, 17). Mit dem Ubereinkommen wiirden die Bedingungen eines im Digital-
zeitalter aus den Fugen geratenen Urheberechts zementiert. Das war der Grund,
weshalb im Januar und Februar 2012 europaweit Proteste gegen das umstrittene
Abkommen aufflammten. In zahlreichen Demonstrationen und Kundgebungen
artikulierte sich eine netzbasierte Offentlichkeit, die den globalen Urheberrechts-
vorgaben dieser Form des Konzernkapitalismus im digitalen Umfeld entgegentrat.
Sie bewogen schlielich die EU-Kommission dazu, die Ratifizierung von ACTA
bis auf weiteres auszusetzen und den Vertragstext dem Europdischen Gerichtshof
zur Priifung auf Vereinbarkeit mit den Européischen Vertrdgen vorzulegen.
Informationelle Eigentumsrechte abzusichern gelang der Medien- und Un-
terhaltungsindustrie hingegen zuvor in Frankreich und GroBbritannien. Dort kam
es zur rechtlichen Verankerung von Systemen der abgestufien Erwiderung (Gra-
duated response). Nutzerinnen und Nutzer, die urheberrechtlich geschiitzte Inhalte
iiber Peer-to-Peer-Netze, tendenziell auch iiber Sharehoster oder andere Online-
Quellen herunterladen, erhalten demnach zunéchst eine Verwarnung, die bei wie-
derholtem Zuwiderhandeln in eine strafrechtliche Verfolgung bis hin zur Sperrung
des Internetanschlusses iiberfithrt werden kann. So trat in Frankreich zum 1. Janu-
ar 2010 das ,, Gesetz zur Verbreitung und zum Schutz kreativer Inhalte im Internet
in Kraft, das nach der neugeschaffenen Aufsichtsbehdrde Haute Autorité pour la
diffusion des oeuvres et la protection des droits sur 1°‘Internet (Hadopi) auch als
Loi Hadopi bezeichnet wird. Ergéinzt um ein weiteres Gesetz in 2010 (Hadopi II)
und prézisiert durch zehn Dekrete (Schwartmann 2012, 88), sieht ein Biindel von
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MaBnahmen die Ahndung von — realen, in der Praxis auch vermeintlichen — Ur-
heberrechtsverletzungen in Form eines sogenannten Three-Strikes-Verfahren vor.
Das der generellen US-amerikanischen Justizpraxis zur instrumentellen Handhabe
wiederholter Gesetzesverstofle entnommene Prinzip lautet: Drei Urheberrechts-
verstdfse, und du bist raus. Urheberechtsverletzer werden den Bestimmungen zu-
folge zunichst zweimal verwarnt — zuerst per E-Mail, im Wiederholungsfall per
Einschreiben — und sodann in einem vereinfachten Gerichtsverfahren zu Geld-
strafen verurteilt oder mit einer bis zu einjdhrigen Sperrung des Internetzugangs
belegt (Haber 2011, 306; Schwartmann 2012, 97-103).

In GrofBbritannien sicht der im April 2010 erlassene Digital Economy Act
(DEA) ebenfalls ein System der abgestuften Erwiderung vor. Bei entsprechenden
Urheberrechtsverletzungen verschicken die Provider auf Basis von Benachrich-
tigungen durch die Rechteinhaber zundchst Warnhinweise. Zugleich iiberwacht
die Medienaufsichtsbehorde Office of Communications (OFCOM) die Effektivitét
dieser Mallnahme. Sollte das Ausmal an Internetpiraterie nicht abnehmen, kann
sie technische Verpflichtungen anordnen, die von einer Drosselung der Zugangs-
geschwindigkeit bis hin zu einer Sperrung des Netzzugangs reichen (DEA 2010,
13). Federfiihrend beteiligt an den Gesetzesverschéarfungen waren in beiden Lén-
dern formelle und informelle Biindnisse aus Unterhaltungsindustrie und Kreati-
ven. In Frankreich wurde die Einfiihrung eines Systems der abgestuften Erwide-
rung von der Unterhaltungsindustrie seit langem gefordert und durch eine Petition
von 10.000 — in groBerer Anzahl auch fiktiven — Kulturschaffenden unterstiitzt
(Haber 2011, 305). In GroBbritannien bildete sich eine Creative Coalition Cam-
paign. Sie setzte sich aus verschiedenen Gewerkschafts- und Unternehmensver-
banden der insbesondere unter der Blair-Administration mafigeblich geforderten
britischen Creative Industries zusammen und wurde im August 2009 der Regie-
rung als Pressure Group zur Bekdmpfung von Copyright-Verletzungen im Netz
zur Seite gestellt.

In den USA blieben Initiativen zur gesetzlichen Verankerung eines verschérf-
ten Urheberrechtsregimes im Netz bislang ohne Erfolg. Nachdem Ende 2010 der
Combating Online Infringement and Counterfeits Act (COICA) im Senat schei-
terte, liegen gegenwértig mit der Preventing Real Online Threats to Economic
Creativity and Theft of Intellectual Property Act of 2011 (PROTECT IP) und der
Stop Online Piracy Act (SOPA) zwei erneute Anldufe vor, Behorden und Rechte-
verwerter mit umfangreichen Mitteln im Kampf gegen Urheberrechtsverletzungen
auszustatten. Passierten PROTECT IP oder SOPA beide Héuser des Kongresses
und erlangten Gesetzeskraft, wiaren Netzsperren gegeniiber den US-Behdrden
entzogenen Inhalten und Diensten auf Ebene des Domain Name System (DNS)
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sowie die Zensur von Suchmaschinenergebnissen die unmittelbare Folge (PRO-
TECT IP 2011, 9, 11; SOPA 2011, 13-15). Im Falle von SOPA drohte zusétzlich
die Kodifizierung einer universellen Zustindigkeit US-amerikanischer Gerichte
zur Urheberrechtsdurchsetzung im Internet. Der im Text des Gesetzentwurfs ent-
haltene Begriff der personal jurisdiction (Bettinger 1998, 660; SOPA 2011, 8)
erlaubte der US-Gerichtsbarkeit, eine personenbezogene Zustdndigkeit zur Inre-
gressnahme auslandischer Anbieter zu begriinden, deren Webseiten von den USA
aus abrufbar sind.

Angesichts der globalen Konnektivitdt des Netzes war mit diesen Bestrebun-
gen unverhohlen ein staatlich induzierter Kontroll- und Zensurzugriff ausgespro-
chen. Entsprechend entfaltete sich gegen PROTECT IP und SOPA im Januar 2012
eine beispiellose Protestwelle, die im Netz rasch weltweite Ausmalle annahm und
in den USA selbst Befiirworter der Gesetzesentwiirfe vor ihren Ansinnen zuriick-
schrecken lie. Unabhéngig davon allerdings wurde bereits im Juli 2011 hinter
den Kulissen und von einer breiteren Offentlichkeit unbemerkt ein privatwirt-
schaftliches Ubereinkommen zwischen den einflufreichen Verbinden der Un-
terhaltungsindustrie Motion Picture Association of America (MPAA), Recording
Industry Association of America (RIAA), Independent Film and Television Alli-
ance (IFTA), American Association of Independent Music (A2IM) sowie namhaf-
ten Netzbetreibern, darunter AT&T, Verizon, Comcast, Cablevision sowie Time
Warner Cable, getroffen. Dieses sicht ein System der abgestuften Erwiderung in
insgesamt sechs Schritten vor (CCI 2011, 7-14). Bei Abruf von inkriminierten
Inhalten werden Nutzerinnen und Nutzer zundchst {iber Sicherheitsmafinahmen
ihres Netzanschlusses und legale Alternativen aufgeklért. Im Wiederholungsfall
ist ein Warnhinweis mit ausdriicklich zu bestitigender Einwilligung in den Abruf
solcher Inhalte verbunden. Beide Schritte konnen von den Providern wiederholt
werden. In einem letzten Schritt schlielich erfolgen die Drosselung der Verbin-
dungsgeschwindigkeit auf Seiten des Anschlussinhabers oder die Sperrung von
abgerufenen Internetdiensten.

Die Tendenz, die Zugangsanbieter zu einer zivilrechtlichen Regelung zu
drangen, zeichnet sich auch in Deutschland ab. Hier fordern die Rechteinhaber
— bestehend aus einer Phalanx von Allianz Deutscher Produzenten, Borsenver-
ein des Deutschen Buchhandels, Bundesverband Musikindustrie, Gesellschaft fiir
musikalische Auffiihrungs- und mechanische Vervielféltigungsrechte (GEMA),
Gesellschaft zur Verfolgung von Urheberrechtsverletzungen (GVU), Markenver-
band, Spitzenorganisation der Filmwirtschaft (SPIO), Verband Privater Rundfunk
und Telemedien (VPRT), Verband der unabhéngigen Musikunternehmen (VUT)
in Einklang mit den deutschen Repridsentanzen der transnationalen Medienindus-
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trie Motion Picture Association (MPA), NBC Universal, Sky Deutschland (i.e.
News Corporation) und Universal Music Entertainment — ein ,,sanktioniertes
Aufklarungs- und Warnhinweismodell” (Schwartmann 2012, 25). Nach diesem
sollen die Provider auf Grundlage von zuvor durch die Rechteinhaber ermittelten
Internet-Protokoll-Adressen Warnhinweise verschicken. Nutzerinnen und Nutzer
illegaler Downloads droht im Wiederholungsfall eine ,,ernstzunechmende Sankti-
on“ — auch technischer Art. Die geforderte Inpflichtnahme der Zugangsanbieter
wird sich, und das scheint durchaus Kalkiil hinter der Forderung, schon bald als
nur ein erster Schritt in einem zu erdffnenden Reigen weiterer Mafinahmen zur
Rechtsdurchsetzung erweisen. SchlieSlich konnten die Rechteinhaber, so sie denn
wollten, schon heute Warnhinweise selbsttétig verschicken, anstatt die von ihnen
durch beauftragte Dritte ermittelten IP-Adressen fiir kostenpflichtige Abmahn-
schreiben nutzen zu lassen. Auch ist das Modell ausschlieBlich auf die Bekdmp-
fung von Peer-to-Peer-Filesharing beschriankt. Dessen Anteil an der Gesamtheit
aller Rechtsverletzungen liegt in Deutschland nach Berechnungen auf Basis von
Zahlen der Rechteverwerter bei etwa 20 % (ebd. 198/199, 317). Naheliegend aus
Sicht und Interessenkonstellation der Rechteinhaber wire es daher, eine umfas-
sendere Losung anzustreben und nachfolgend die Ausweitung in der Bekdmpfung
von Rechtsverletzungen im Internet auf die iibrigen 80 % — beispielsweise die
Nutzung der Angebote von Sharehostern oder Streaming-Diensten — einzufordern.

Das sanktionierte Aufklirungs- und Warnhinweismodell ist dem Umstand
geschuldet, dass nach dem Scheitern des Zugangserschwerungsgesetzes (ZugEr-
schwQ@) Internetsperren hierzulande gegenwiértig nicht durchsetzbar sind. Das Ge-
setz sah vor, den Zugriff auf kinderpornographischen Seiten im Internet mittels
einer vom Bundeskriminalamt (BKA) zu fithrenden Sperrliste zu unterbinden. Es
stieB in der politischen Offentlichkeit des Netzes auf massiven Widerspruch. Letz-
terer fand Ausdruck in einer von 135.000 Menschen unterzeichneten Onlinepe-
tition des Bundestags und begriindete sich maligeblich darin, dass Kinderporno-
graphie durch Internetsperren nicht bekampft, gleichsam aber eine Infrastruktur
zur generellen Zensur im Internet errichtet wiirde (Meister 2011, 53). Tatsédchlich
sollte sich beides in einem gewissen Grade bestétigen: Technologisch wurde im
Verlauf der Debatte einer breiteren Offentlichkeit deutlich, dass jegliche Arten
von Netzsperren mit erheblichen, meist unvorhersehbaren Nebenwirkungen ver-
bunden sind — insbesondere in Form des sogenannten Overblocking, der Beein-
trachtigung von nicht von der priméren Sperrmalnahme intendierten Inhalten und
Diensten (Pfitzmann/Koépsell/Kriegelstein 2008, 6, 73; Meister 2011, 18/19). In
der kriminalpolizeilichen Zusammenarbeit schlielich erwies sich die vom Bun-
desinnenministerium in einer zur Nichtanwendung des Gesetzes erlassenen An-
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weisung an das BKA, die inkriminierten Inhalte zu 16schen, anstatt zu sperren, als
erfolgreich. Eine Evaluation der BKA-Zahlen fiir Januar 2011 ergab, dass in 97
von 143 Fillen (68 %) die kinderpornografischen Inhalte innerhalb einer Woche
geloscht waren. Nach zwei Wochen lag die Quote bereits bei 93 % und stieg nach
drei Wochen auf 98 % sowie nach vier Wochen auf 99 %. Die Zahlen lieBen erken-
nen, dass das Loschen von illegalen Inhalten, wie von den Kritikern des Gesetzes
gefordert, auch international moglich ist (Thlenfeld 2011).

Strategische Kontrollzugriffe

Grundlegender Ansatzpunkt aller Strategien zur Kontrolle des Internet bildet der
Zugriff auf die physische Transportinfrastruktur (Goldsmith/Wu 2008, 73). Provi-
der und Netzbetreiber sind als Gatekeeper und Intermedidre von Kommunikation
vorrangiges Ziel staatlicher wie privater Bestrebungen zur Rechtsdurchsetzung.
Zunehmend im Besitz der entsprechenden Steuerungstechnologien verfiigen sie
iiber ein Werkzeug, das es erlaubt, Datenpakete potentiell nach Inhalt, Quelle oder
Ziel zu differenzieren, und eben auch, missliebige Datenverkehre zu unterbinden.
MaBgebende Akteure der Medien- und Unterhaltungsindustrie suchen daher seit
geraumer Zeit, das eigene Agenda-Setting in die Debatte um Netzneutralitit hin-
einzutragen und in die Prozesse administrativer Entscheidungsfindung zu inklu-
dieren. Bereits im Mérz des Jahres 2010 hatte sich in den USA ein Biindnis aus
Medienindustrie und neokorporatistisch agierenden Gewerkschaften mit einem
weitreichenden Forderungskatalog an die US-Regierung gewandt. Darin enthal-
ten war die Aufforderung, die Intermedidre im Kampf gegen Urheberrechtsver-
letzungen einzubinden und die Thematik in die von der Federal Communications
Commission (FCC) geleiteten Verhandlungen zur Netzneutralitidt aufzunehmen
(AFTRA et al. 2010, 9).

Das strategische Ziel der Unterhaltungsindustrie, iiber die Provider Rechts-
zugriff auf die Infrastruktur zu erlangen, wird ebenso in einer Verlautbarung des
Verbands der US-Regisseure Directors Guild of America (DGA), zugleich Mit-
glied dieses Biindnisses, benannt. Die Debatte um Netzneutralitit, so heiflt es
dort in realistischer wie einliniger Einschédtzung der Situation, werde letztendlich
dartiber gefiihrt, ,, wer das wertvollste und leistungsfihigste Transportsystem des
21. Jahrhunderts kontrolliert” (Keen 2009/2010, 26 [24]). Zur Uberwachung des
Netzes empfohlen wird der Einsatz der Technik der tiefen Paketinspektion (Keen
2010, 30 [20]). Auch UNI Europa, die européische Sektion des internationalen
Dachverbands der Gewerkschaften des Medien- und Unterhaltungssektors UNI-
METI, deren deutsches Mitglied die Dienstleistungsgewerkschaft ver.di ist, hat sich
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gegeniiber der Europdischen Kommission fiir die Durchleuchtung jeglichen Netz-
verkehrs ausgesprochen. Laut gewerkschaftlicher Stellungnahme zum offenen
Internet und zur Netzneutralitat sollen zur Bekdmpfung von Urheberrechtsverlet-
zungen nicht nur die Technologien des Netzwerkmanagements zum Einsatz kom-
men, sondern auf deren Basis auch Nutzerinnen und Nutzer illegaler Angebote
im Vorfeld auf die Rechtswidrigkeit des Abrufs hingewiesen werden sowie ,, ge-
eignete Schritte” fur ein Access-Blocking solcher Inhalte ergriffen werden (UNI
Europa 2010, 4).

Die Auswirkungen des Einsatzes von Netzwerktechnologien zur Rechts-
durchsetzung auf die Kommunikations- und Meinungsfreiheit allerdings sind
bekannt. So ermdglicht es Deep Packet Inspection (DPI), sowohl den Header ei-
nes Datenpaketes auszulesen als auch das dazugehorige Datenfeld selbst (Bed-
ner 2009, 6). Letzteres beinhaltet die eigentlichen Nutzinformationen. Verglichen
mit der Beforderung eines Postbriefs werden beim Durchlaufen von (digitalen)
Inspektionsstellen zusétzlich zu den Absender- und Empfangeradressen auf dem
Umschlag (Header) ebenfalls der Inhalt des Briefes (Datenfeld) ausgewertet. Ein
entsprechend ausgestatteter Router ermittelte also nicht nur, wohin das Datenpa-
ket unterwegs ist, sondern ebenso, welche Art von Daten transportiert und welche
Inhalte befordert werden. Im Falle der klassischen Briefpost kime das dem Offnen
und Sichten eines jeden Briefes gleich. Zwar bekunden Anbieter von DPI-Syste-
men, dass auf Basis der Technologie nur das gefunden werden konne, was auch
gesucht werde, und dass die Kosten fiir ein tatsdchliches Erfassen aller Datenpak-
te unverhdltnisméBig seien, daher nur einige Pakete eines Datenstroms nach be-
stimmten Markern (Bit-Mustern) gerastert wiirden (Mochalski/Schulze 2009, 3).

Doch erweisen sich solche Einwénde nicht nur vor dem Hintergrund einer
bestdndigen Leistungssteigerung in der digitalen Datenverarbeitung als wenig
stichhaltig. Schlielich muss, wie im Falle aller Filtertechnologien eine Indizie-
rungsliste (Blacklist) mit vom Transport auszuschlieBenden Inhalten — hier in
Form von Bit-Mustern — angelegt werden. Da Kontrollen auf Basis von Markern,
zu letzteren zéhlen ebenso versteckt in Dateien eingebettete digitale Wasserzei-
chen, durch Manipulationen an Bildern und Textdokumenten relativ einfach zu
umgehen sind — beispielsweise durch Kompression, Grofen- und Farbédnderungen
von Bildern, der Schreibweise von Wértern (,,,Sehx‘ anstelle von ,Sex ‘) oder der
Verwendung von Leetspeak (,,,|]30M|33° fiir , BOMBE*) in Texten (Pfitzmann/
Kopsell/Kriegelstein 2008, 49, 61) —, kdme es, neben der Entscheidung dariiber,
welche Inhalte generell zu indizieren wiren, allein aus diesem Grund bereits zu
einem raschen, letztlich unkontrollierbarem Anwachsen der Blacklist. Ferner wire
auch verschliisselte Kommunikation vor DPI-Kontrollen nicht grundsitzlich ge-



