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Vorwort

Die vorliegende Arbeit widmet sich einem bisher von der deutschen rechtswissen-
schaftlichen Literatur nahezu gänzlich übersehenen Thema – der Überwachung
lokaler Funknetzwerke. Zum einen ergründet sie, auf einer informationstechnologi-
schen Ebene, das Potential eines solchen Ansatzes, auch moderne, digitale Kommu-
nikationsformen „an der Leitung“ zu überwachen. Sie tritt damit einer verbreiteten
Ansicht entgegen, dass der sog. „Staatstrojaner“ das allein selig machende Mittel
moderner Telekommunikationsüberwachung sei, was auch von Relevanz für die Be-
urteilung der Verhältnismäßigkeit von Quellen-Telekommunikationsüberwachung
und Online-Durchsuchung ist. Die Arbeit wählt dabei einen etwas anderen Ansatz
als die meisten juristischen Werke. Auf einer Untersuchung aufbauend, die vorab
beschriebene Überwachungsmethoden auch unter Realbedingungen untersucht und
testet, versucht sie das Problem der schlechten Quellenlage in diesem Bereich zu
beheben und die tatsächlich in der Praxis auftretenden Konstellationen und Schwie-
rigkeiten zu erfassen, um sie derart für eine rechtliche Bewertung zugänglich zu
machen. Zum anderen untersucht sie in einem zweiten Schritt auf einer rechtlichen
Ebene, wie sich die eruierten verschiedenen (Teil-)Maßnahmen mit der geltenden
Strafprozessordnung in Einklang bringen lassen. Das ist auch deshalb erforderlich,
weil spätestens seit 2012 bekannt ist, dass sich u.a die Strafverfolgungsbehörden
der, von ihnen als „WLAN-Catching“ bezeichneten, Methode, zumindest seit 2007
bereits bedienen. Umso erstaunlicher ist es, dass ein solches Vorgehen bisher kaum
in der rechtswissenschaftlichen Literatur diskutiert worden ist, zumal es mit nicht
unerheblichen Grundrechtseingriffen für die Betroffenen einhergeht.

Dabei zeigt sich, wie wenig sich derzeit traditionelle juristische Konzeptionen mit
modernen technologischen Entwicklungen in Einklang bringen lassen. An diesem
Befund ändern auch die mit dem Gesetz zur effektiveren und praxistauglicheren
Ausgestaltung des Strafverfahrens neu eingefügten Ermächtigungsgrundlagen in
den §§ 100a I S. 2, 3 StPO und § 100b I StPO nichts. Es zeigt sich aber auch in aller
Deutlichkeit, wie kompliziert die Rechtslage für die Strafverfolgungsbehörden
(geworden) ist, wenn sie von modernen technologischen Möglichkeiten Gebrauch
machen wollen.

Ganz herzlich danken möchte ich meinemDoktorvater Prof. Dr. WolfgangWohlers.
Seine Anregungen und sein Feedback waren sehr wertvoll und haben auch der
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Konzeption der Arbeit sehr gut getan. Besonderer Dank gilt auch der Tatsache,
dass sie immer äußerst schnell und zuverlässig kamen, und das trotz des steigenden
Umfangs und des nicht immer leicht verdaulichen, technischen Inhalts, was alles
andere als selbstverständlich ist. Ich fühlte mich außerordentlich gut aufgehoben.
Ebenso herzlichmöchte ichmeinemZweitkorrektor, Prof. Dr. FrankMeyer, danken,
der auch in Tempo und Zuverlässigkeit meinem Doktorvater in Nichts nachstand.

Ein besonderer Dank gebührt auch Prof. Dr. Dr. h.c. mult. Bruno S. Frey und Prof.
Dr. Dr. h.c. Margit Osterloh, die durch die Vielzahl anregender Diskussionen und
auch durch ihre außerordentliche Gastfreundschaft zum Gelingen des Projektes bei-
getragen haben. Prof. Dr. Alois Stutzer und Dr. Renate Thiele möchte ich in diesem
Zusammenhang gleichermaßen dankend erwähnen. Danken möchte ich ebenfalls
der Friedrich-Naumann-Stiftung für die Freiheit für das Promotionsstipendium
und die mannigfachen Impulse, die ich erhalten habe, sowie Prof. Dr. Dr. h.c. mult.
Ulrich Sieber und Prof. Dr. Jürgen Taeger, die mir einen Forschungsaufenthalt am
Max-Planck-Institut für ausländisches und internationales Strafrecht in Freiburg
ermöglichten.

Ein ganz besonderer Dank gebührt Annika Bernnat, auf deren Rückhalt und
mannigfaltige Unterstützung ich angewiesen war und bin, sowie Tatiana R. Lich-
tenfeld, die ebenfalls dafür gesorgt hat, dass die Rahmenbedingungen stimmen.
Dieser Rückhalt ermöglichte es mir überhaupt, mich so intensiv auf dieses Projekt
zu konzentrieren. Lilli Karlotta Bernnat hingegen zeichnet sich für den letzten
Motivationsschub verantwortlich. Jörg Lichtenfeld danke ich für die Übernahme
der Bürde des Korrekturlesens (für den unvermeidbaren Rest an Rechtschreibfeh-
lern ist ausschließlich der Verfasser verantwortlich). Ihnen allen sei dieses Buch
gewidmet.

Diese Arbeit ist im Frühjahrssemester 2018 von der Rechtswissenschaftlichen
Fakultät der Universität Zürich als Dissertation angenommen worden. Sie wurde
im Januar 2018 fertig gestellt und berücksichtigt im Wesentlichen die bis zum
Dezember 2017 erschienene, relevante Literatur und Rechtssprechung.

Zürich, im Januar 2018 Christian R. Ulbrich
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Abkürzungsverzeichnis

a. A. andere Ansicht

a. F. alte Fassung

Abs. Absatz
AES Advanced Encryption Standard

AG Amtsgericht
Anm. Anmerkung(en)
AP Access Point
ARP Address Resolution Protocol
ASCII American Standard Code for Information Interchange
Aufl. Auflage
Bd. Band
BeckOK Beck’scher Online-Kommentar
BGBl. Bundesgesetzblatt
BGH Bundesgerichtshof
BR Bundesrat
bspw. beispielsweise
BVerfG Bundesverfassungsgericht
bzgl. bezüglich
bzw. beziehungsweise

c’t Magazin für Computertechnik

CA Certification Authority
ca. circa
CR Computer und Recht

DoS Denial of Service
DRiZ Deutsche Richterzeitung
Drucks. Drucksache
DuD Datenschutz und Datensicherung
EuGH Europäischer Gerichtshof
f. folgende
FAQ Frequently Asked Questions
ff. fortfolgende
Fn. Fußnote
GA Goltdammers Achiv für Strafrecht
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GG Grundgesetz
ggT größter gemeinsamer Teiler
h. L. herrschende Lehre
h. M. herrschende Meinung
Hrsg. Herausgeber
Hs. Halbsatz
HTTP Hypertext Transfer Protocol
HTTPs HTTP secure

i. V. m. in Verbindung mit

IEEE Institute of Electrical and Electronics Engineers
im Engl. im Englischen
insb. insbesondere
IP Internet Protocol
IV Initialisierungsvektor

JA Juristische Arbeitsblätter
JR Juristische Rundschau
JurPC Internetzeitschrift für Rechtsinformatik und Informationsrecht
JuS Juristische Schulung
JZ Juristenzeitung
KK-StPO Karlsruher Kommentar zur StPO
LAN Local Area Network
Lfg. Lieferung
LG Landgericht
LT Landtag
MAC Medium Access Control
MITM Man in the Middle
MMR Multimedia und Recht
MüKO Münchener Kommentar
NJW Neue Juristische Wochenschrift
NJW-RR Neue Juristische Wochenschrift – Rechtsprechungs-Report
NStZ Neue Zeitschrift für Strafrecht
PDU Protocol Data Unit
PIN Personal Identification Number
PKI Public Key Infrastructure
PMK Pairwise Master Key
PSK Pre-Shared-Key
Rd. Randnummer
RFC Request for Comments
RSA Rivest/Shamir/Adleman-Algorithmus
Rspr. Rechtsprechung
S. Satz, Seite
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S/MIME Secure Multipurpose Internet Mail Extensions

SHA Secure Hash Algorithm
SK-StPO Systematischer Kommentar zur Strafprozessordnung

sog. sogenannt
SOHO Small Office Home Office
SSID Service Set Identifier
SSL Secure Sockets Layer
StPO Strafprozessordnung
StraFo Strafverteidiger Forum
StV Strafverteidiger
TCP Transmission Control Protocol
TKIP Temporary Key Integrity Protocol
TKÜ Telekommunikationsüberwachung
TLS Transport Layer Security
u. a. unter anderem

u. U. unter Umständen

UDP User Datagram Protocol
URL Uniform Ressource Locator
usw. und so weiter

Var. Variante
vgl. vergleiche
vs. versus
WEP Wired Equivalent Privacy
Wistra Zeitschrift für Wirtschafts- und Steuerstrafrecht
WLAN Wireless Local Area Network
WPA Wi-Fi Protected Access
WPA2 Wi-Fi Protected Access 2
WWW World Wide Web
z.B. zum Beispiel
ZD Zeitschrift für Datenschutz



Erster Teil

Einleitung und Grundlagen

A. Einleitung

I. Einführung

Die moderne westliche Industriegesellschaft befindet sich schon seit geraumer
Zeit im Wandel von einer „print-based industrial society“ zu einer „internet-
based information society“.1 In jüngerer Zeit aber ist eine starke Zunahme
der Geschwindigkeit der Veränderungen zu verzeichnen, Informationen und
Wissen spielen eine immer zentralere Rolle. Dabei hat sich auch die Art und
Weise, an Information und Wissen zu gelangen, in den letzten ca. 15 Jahren
grundlegend geändert. Die Etablierung neuer Technologien erhöhte die Quantität
und Qualität des Austausches und der Kommunikation enorm. Im Bereich der
Kommunikationstechnologien ist eine Verschiebung von analoger zu Datenpaket-
basierter Übertragung zu beobachten. Mit der immer weiteren Verbreitung des
Internet-Netzwerks, seiner Durchdringung des Alltags und der dadurch nahezu
allgegenwärtigen Zugriffsmöglichkeit geht auch die immer stärkere Nutzung
digitaler Datenverbindungen als Mittel zur Individualkommunikation einher. E-
Mail, Messenger, Voice over IP und Social Networks sind heute, verstärkt auch
durch die Verbreitung von Smartphones und den Aufbau schneller Mobilfunknetze,
als Kommunikationsmittel in einem Maße alltäglich geworden, wie dies vor
einigen Jahren noch undenkbar war. Auch der nächste Trend, die Steuerung des
Internet-Netzwerks über Sprache, zeichnet sich bereits deutlich ab.2

Eine der zentralen Aufgaben des Staates stellt die Gewährleistung der öffentlichen
Sicherheit und Ordnung dar. Zur Wahrnehmung dieser Aufgabe wird er unter
anderem strafverfolgend und gefahrenabwehrend tätig. Dazu muss und darf er
unter bestimmten Voraussetzungen auch Kommunikationsinhalte überwachen.
Der beschriebene technologische und auch gesellschaftliche Wandel hat nun

1 Susskind, Tomorrow’s Lawyers, S. 160.
2 Dazu näher z.B. http://www.spiegel.de/netzwelt/gadgets/sprachsteuerung-im-alltag-
ohne-geht-es-nicht-mehr-kolumne-a-1187056.html (Stand: Dezember 2017).
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freilich Folgen für die Wahrnehmung dieser Aufgaben. Folgen, die sich teilweise,
insbesondere aus Sicht der Strafverfolgungsbehörden, als Probleme darstellen.

Erstens und am offensichtlichsten lässt sich die Überwachung Datenpaket-basierter
digitaler Kommunikationstechnologie nicht mehr mit traditionellen Methoden
bewerkstelligen. Es müssen grundsätzlich andere Technologien zum Einsatz
kommen.

Zweitens sind die Einwirkungsmöglichkeiten des Nutzers moderner Kommuni-
kationsmittel ungleich höher als im Bereich der klassischen Technologien. Das
führt unter anderem zum verstärkten Einsatz von Kryptographie. Es existieren
bereits zahlreiche Programme und Standards, die Kommunikationsinhalte in den
verschiedensten Bereichen verschlüsselt auf die Reise schicken. Die Program-
me werden immer ausgefeilter und benutzerfreundlicher, verbreiten sich daher
auch bei einfachen Anwendern zunehmend oder finden Eingang in häufig ge-
nutzte Anwendungen. Aus Perspektive der Strafverfolgung verstärken sich mit
dieser Entwicklung die Probleme. Überwachungsmaßnahmen verändern sich nicht
nur, sondern werden auch schwieriger und vielschichtiger; die Eingriffe in die
Grundrechte intensivieren sich potentiell. Durch die zusätzliche Komponente
der Verschlüsselung gewinnt die Materie in technischer Hinsicht wesentlich an
Komplexität.

Drittens erschwert die Zunahme an Komplexität die rechtliche Bewertung des
Sachverhaltes und damit bereits die Einschätzung, ob eine spezifische Maßnahme
überhaupt zulässig ist. Es tritt ein Konflikt zwischen althergebrachten juristischen
Problemlösungsansätzen und den aktuellen Gegebenheiten der fortschreitenden
technologischen Entwicklungen offen zu Tage. Während insbesondere der Ge-
setzgeber weiterhin auf langsame (Gesetzgebungs-)Verfahren und traditionelle
dogmatische Ansätze vertraut, verändern die privat-wirtschaftlich angetriebenen
technologischen Neuerungen das reale Verhalten der Bürger wesentlich schneller.
Die immer stärkere Divergenz, konkret im strafverfolgenden Bereich, von „alten“
Eingriffsbefugnissen und tatsächlichen Gegebenheiten erschwert zum einen das
Vorgehen der Strafverfolgungsbehörden zusätzlich und birgt zum anderen für den
Bürger die Gefahr der (unregulierten und auch unbemerkten)3 Verkürzung des
grundrechtlichen Schutzes. Eigentlich dürfte es nicht nur primär, wie im gegen-
wärtigen Diskurs, darum gehen, ob die „alten“ Vorschriften mit den modernen
Gegebenheiten in Einklang gebracht werden können, sondern es müsste nach
grundsätzlich neuen dogmatischen Ansätzen gesucht werden.

Viertens liegt eine weitere Besonderheit in der Infrastruktur und Funktionswei-
se des Internet-Netzwerks. Die Benutzung impliziert quasi zwangsweise die
Überschreitung nationalstaatlicher Grenzen. Insbesondere da die Treiber der
Entwicklung und damit auch meistgenutzten Internetdienstleistungsanbieter aus

3 Dazu sogleich näher in Abschnitt 1. auf der nächsten Seite.
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dem anglo-amerikanischen Raum stammen, nehmen die Kommunikationsinhal-
te oft den Weg über IT-Infrastruktur, die sich außerhalb des Staatsgebietes der
Bundesrepublik befindet. Das gilt natürlich auch bei Kommunikationsvorgängen
zwischen zwei Parteien, die sich beide in Deutschland aufhalten. Angesichts
der Schwierigkeit bei der Strafverfolgung grenzüberschreitender Sachverhalte
und der Zusammenarbeit von Behörden verschiedener Nationalstaaten besteht
ein inhärentes Interesse der (inländischen) Strafverfolgungsbehörden, etwaige
Maßnahmen ohne Auslandsbezug gestalten zu können.

All diese Folgen der technologischen Entwicklung haben dazu geführt, dass
sich auf dem Gebiet der Telekommunikationsüberwachung von Seiten des Ge-
setzgebers über die strafverfolgende Praxis bis hin zur Rechtswissenschaft und
auch in großen Teilen der Medien eine Art Konsens herausgebildet hat. Danach
scheint der einzige technisch mögliche und praktisch handhabbare Ansatz für
eine unter bestimmten Voraussetzungen legitime Überwachung moderner Kom-
munikationsmittel darin zu bestehen, Schadprogramme (sog. Staatstrojaner) auf
den jeweiligen IT-Endgeräten des Betroffenen zu installieren und darüber die
Überwachungsmaßnahme durchzuführen. Darin liegt insbesondere für (flüchtige)
Telekommunikationsdaten ein fundamentaler Paradigmenwechsel zu der bisher
üblichen Art der Telekommunikationsüberwachung, die ausschließlich auf den
Datentransfer beschränkt war. Diesen Konsens stellt die vorliegende Arbeit aus-
drücklich in Frage. Schließt man sich den hier getroffenen Schlussfolgerungen an,
dürfte das insbesondere auch grundsätzliche Auswirkungen auf die Feststellung
der Verhältnismäßigkeit von Grundrechtseingriffen ganz allgemein im Bereich der
Online-Durchsuchung/Quellen-Telekommunikationsüberwachung haben.

II. Theorie und Realität der Überwachung
moderner Kommunikationsformen

1. Der „Staatstrojaner“

Im Jahr 2011 wurde der breiten Öffentlichkeit bekannt, dass staatliche Behörden
mit Schadprogrammen (i.e. mit trojanischen Pferden) informationstechnische
Systeme von Verdächtigen infiltrieren, um diese zu überwachen.4 Den entdeckten
„Staatstrojaner“ hatte das Landeskriminalamt Bayern 2009 auf dem Rechner eines
Mitarbeiters einer Psychopharmaka-vertreibenden Firma installiert. Er wurde
des „banden -und gewerbsmäßigen Handels und Ausfuhr von Betäubungsmitteln“
verdächtigt.5 Dieser konkrete Staatstrojaner schnitt nicht nur Gespräche mit, die
über VoIP-Software wie Skype geführt wurden, und überwachte das gesamte
Surfverhalten, indem er bei Nutzung des Browsers Firefox alle 30 Sekunden ein

4 https://www.ccc.de/de/updates/2011/staatstrojaner (Stand: Dezember 2017).
5 http://www.spiegel.de/netzwelt/netzpolitik/ueberwachungssoftware-der-staatstrojan
er-kommt-aus-bayern-a-790960.html (Stand: Dezember 2017).


