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Vorwort

In dem Forschungsgebiet Intrusion Detection wird seit Mitte der 80er Jah-
re gearbeitet. Seit einigen Jahren sind kommerzielle Intrusion-Detection-
Systeme (IDS) verfiigbar, die erganzend zu praventiven Sicherheitsmecha-
nismen zum Schutz von informationstechnischen Systemen eingesetzt
werden konnen. Die Wirksamkeit zurzeit verflighbarer Systeme bleibt je-
doch weit hinter den Erwartungen der Nutzer zurlick. Ursache dafr ist ei-
ne grofle Zahl von Fehlalarmen sowie eine schwer zu beziffernde Zahl von
unerkannten Sicherheitsverletzungen, durch die der tagliche Einsatz von
IDS geprégt ist. Darlber hinaus wird es aufgrund der anfallenden Datenvo-
lumen zunehmend schwieriger in modernen leistungsfahigen Systemen
zeitnah Sicherheitsverletzungen zu erkennen.

Dieses Buch betrachtet diese Problemfelder. Dabei werden systematisch
fundiert die folgenden Fragestellungen diskutiert und entsprechende L0-
sungen dargestellt:

e Was sind die relevanten Charakteristika von Sicherheitsverletzungen,
die in Angriffsmustern spezifiziert werden missen, um eine exakte Er-
kennung zu ermdglichen?

e Wie kdnnen komplexe Angriffsmuster geeignet modelliert und be-
schrieben werden?

e Wie kann die Erkennung der Angriffsmuster effizient(er) realisiert wer-
den?

Dem Leser werden dabei Werkzeuge zur Bewertung existierender und
Konstruktion neuer IDS vorgestellt. Schwerpunkte sind dabei die systema-
tische Betrachtung sowie exakte Modellierung und Beschreibung von An-
griffsmustern. Dartber hinaus werden existierende Analyseverfahren zur
Erkennung von Angriffsmustern beschrieben und ein hinsichtlich Effizienz
optimiertes Verfahren vorgestellt.

Dieses Buch ist zum gréften Teil wahrend meiner Tatigkeit als wissen-
schaftlicher Mitarbeiter am Lehrstuhl Rechnernetze und Kommunikations-
systeme der Brandenburgischen Technischen Universitat Cottbus entstan-
den. FUr die wissenschaftliche Betreuung meiner Arbeiten, die eingerdum-



VI Vorwort

ten Freirdume sowie die in vielerlei Hinsicht angenehme Arbeitsatmospha-
re an seinem Lehrstuhl danke ich Hartmut Kénig. Meine Arbeiten zu die-
sem Buch profitierten unter anderem von der fruchtbaren Zusammenarbeit
mit Ulrich Flegel. Wahrend zahlloser Treffen auf Workshops und Konfe-
renzen sowie Besuchen in Dortmund und Cottbus diskutierten wir die
Ausdrucksstirke von Modellierungsansétzen fir Angriffssignaturen. Als
Ergebnis unserer Zusammenarbeit entstand ein allgemeiner Ansatz zur
Modellierung von Angriffssignaturen. Mario Scholzel gilt besonderer
Dank fiir seine Unterstiitzung bei der formalen Definition von Signaturnet-
zen. Niels Bischof, Christian Rohr und Sebastian Schmerl danke ich fir ih-
re Arbeiten und ihre konstruktiven Ideen zu den Sprachen SHEDEL und
EDL sowie den Werkzeugen SAM und SEG, die auf beiliegender CD-
ROM enthalten sind.

Dortmund, im November 2006
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1 Einleitung

Die moderne Informationsgesellschaft basiert auf komplexen informati-
onstechnischen Infrastrukturen, die einen zunehmenden Grad an Vernet-
zung aufweisen. Immer mehr private und 6ffentliche Institutionen verwen-
den informationstechnische Systeme (IT-Systeme), um ihre Dienste effek-
tiver und effizienter anbieten und abwickeln zu kénnen. Durch die globale
Vernetzung wird der Zugang zu Diensten in Zukunft fir jedermann, zu je-
derzeit und von jedem Ort mdglich sein. Die Vorteile dieser Entwicklun-
gen sind unbestritten. Sie bringen jedoch auch Nachteile mit sich. Aus der
Verlagerung vieler gesellschaftlicher Prozesse auf IT-Systeme resultiert
eine direkte Abhangigkeit unserer Gesellschaft von diesen Systemen. Da-
durch gewinnt der Schutz von IT-Systemen zunehmend an Bedeutung.

Klassische Sicherheitsmechanismen, z. B. kryptographische Verfahren
und Zugangskontrollsysteme, wie beispielsweise Firewalls, sind notwen-
dige Komponenten zum Schutz von IT-Infrastrukturen und heute weit ver-
breitet. Wahrend bisher vorrangig praventive MalRnahmen und Mechanis-
men im Vordergrund standen, wird zunehmend deutlich, dass die
Sicherheit von IT-Systemen nicht allein durch Prévention erreichbar ist.
Vielmehr stellt Pravention einen Grundpfeiler dar, neben dem reaktive As-
pekte der Sicherheit von IT-Systemen stehen.

Um in der Lage zu sein, auf Sicherheitsverletzungen reagieren zu koén-
nen, sind Mechanismen zur Erkennung von Sicherheitsverletzungen erfor-
derlich. Seit Mitte der 80er Jahre hat sich daher das Forschungsgebiet der
Angriffserkennung (Intrusion Detection) entwickelt. Seit einiger Zeit sind
kommerzielle Intrusion-Detection-Systeme (IDS) verfugbar, die ergéanzend
zu prdventiven Sicherheitsmechanismen zum Schutz von IT-Systemen
eingesetzt werden kénnen.

Die in diesem Gebiet entwickelten Verfahren zur Erkennung von Si-
cherheitsverletzungen kdnnen grob in Anomalieerkennung und Miss-
brauchserkennung unterteilt werden. Verfahren zur Anomalieerkennung
basieren auf der expliziten Definition von normalem Verhalten und erken-
nen Abweichungen von dieser Norm. Problematisch bei diesen Verfahren
sind die inhdrente Unschérfe der gelieferten Ergebnisse sowie die Frage,
ob jede Anomalie eine Sicherheitsverletzung darstellt.



2 Einleitung

Zur Missbrauchserkennung ist das Vorliegen expliziter Definitionen
von Angriffsmustern in Form von Signaturen erforderlich. Beobachtete
Aktionen werden auf Ubereinstimmung mit den Signaturen uberprift.
Prinzipiell sind Verfahren zur Missbrauchserkennung bezuglich der Er-
kennungsgenauigkeit sehr robust und liefern scharfe Ergebnisse, auf deren
Grundlage Reaktionen auf Angriffe veranlasst werden konnen. Die Miss-
brauchserkennung stellt daher ein unverzichtbares Basisauswertungsver-
fahren von IDS dar, das um Anomalieerkennung erganzt werden kann. Na-
turgem&B sind Verfahren zur Missbrauchserkennung jedoch auf die
Erkennung von bekannten, durch Signaturen représentierten Angriffen be-
schrankt.

Obwohl die Notwendigkeit von Systemen zur Missbrauchserkennung
unwidersprochen bleibt, ist der Einsatz derzeit verfligbarer Systeme mit
einer Reihe von Problemen verbunden. Eines der Hauptprobleme ist die
Vielzahl der von den Systemen erzeugten Alarme. Haufig werden tausende
von Alarmen pro Tag erzeugt, von denen 99% Fehlalarme sind. Aufgrund
dieser Alarmflut ist es schwierig die Alarme zu identifizieren, die tatsach-
lich Sicherheitsverletzungen anzeigen. Dadurch wird der Nutzen von IDS
infrage gestellt.

Unter der Vorraussetzung einer korrekten Spezifikation von Signaturen,
kdnnen Fehlalarme durch Missbrauchserkennungssysteme ausgeschlossen
werden. Missbrauchserkennungssysteme erkennen genau die Muster, die
in den Signaturen beschrieben sind. Die Ursache fir hohe Fehlalarmraten
ist dementsprechend auf der Ebene der Spezifikation der Signaturen zu su-
chen. Zum einen fehlt eine Systematik zur Betrachtung der relevanten As-
pekte von Angriffssignaturen. Mit verschiedenen existierenden Sprachen
zur Beschreibung von Signaturen sind unterschiedliche Mengen von Sig-
naturen beschreibbar. Vielfach kénnen Signaturen mit den zur Verfiigung
stehenden Sprachmitteln nicht exakt spezifiziert werden. Zum anderen
fuhrt die Komplexitat von Angriffssignaturen zu einem Fehlerpotential bei
ihrer Entwicklung. In existierenden Sprachen fehlen geeignete Mittel, um
den Signaturentwickler bei der Beherrschung dieser Komplexitéat zu unter-
stutzen.

Die steigende Leistungsfahigkeit von IT-Systemen fiihrt zu einem wei-
teren Problem flr die Missbrauchserkennung. Der damit einhergehende
Anstieg des Datenaufkommens fiihrt existierende Missbrauchserkennungs-
systeme an die Grenzen ihrer Leistungsfahigkeit. Die aus der zunehmen-
den Komplexitat der IT-Systeme resultierende Steigerung der Anzahl zu
analysierender Angriffsmuster verscharft dieses Problem zusétzlich. Aktu-
elle Systeme zur Missbrauchserkennung setzen verschiedene Standardver-
fahren zur Analyse ein. Der Entwicklung und Untersuchung optimierter
Analyseverfahren zur Missbrauchserkennung wurde bisher kaum Auf-



