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Innovationen und Erfindungen sind Grundlagen des
Erfolges und der Wettbewerbsfahigkeit der deutschen
Industrie. Durch weltweit tiberlegenes Know-how ist es
in den vergangenen Jahren gelungen, zum Exportwelt-
meister aufzusteigen. Deutschland ist Gewinner der
Globalisierung und erntet die Friichte innovativer Ge-
schéfts- und Produktideen. Dieser Erfolg zieht Neider an
und verlockt dazu, die Risiken des Scheiterns durch Imi-
tation zu verringern. Die Entwicklungen in der Informa-
tions- und Kommunikationstechnologie, die sinkenden
Barrieren im Warenverkehr, sowie die Moglichkeit zum
glinstigen weltweiten Transport ermdglichen den schnel-
len Austausch von Wissen und Waren. Die Schattenseite
dieser Entwicklungen ist die Moglichkeit fiir Produkt-
piraten, einfach und schnell an kritisches Know-how zu
gelangen. Ein geringes Vergeltungsrisiko, definiert als
das Produkt aus Entdeckungswahrscheinlichkeit und
Hohe des Strafmalles, motiviert zusatzlich, die Mithen
eines Pioniers und Innovators zu vermeiden und den
einfachen Weg des Imitators zu wéhlen.

Moéchte Deutschland seine technologische Fiihrerschaft
in der Welt behalten, wird es weiter auf den Erfinder-
geist seiner Ingenieure vertrauen miissen. Der Schutz
des Know-hows ist also nicht nur ureigenstes Interesse
der Industrieunternehmen, sondern auch Grundlage des
Wohlstands in Deutschland. Ein Blick sowohl in die
Forschung als auch in die Praxis zeigt aber, dass derzeit
das Problem erkannt und beschrieben wird, Losungen
aber insbesondere im Maschinen- und Anlagenbau noch
nicht in der Breite entwickelt und umgesetzt werden.

Das vorliegende Buch soll daher einen Beitrag dazu
leisten, dass Maschinen- und Anlagenbauer beginnen,

sich systematisch vor Produktpiraterie und Know-how-
Diebstahl zu schiitzen.

Im ersten Kapitel werden die Herausforderungen dar-
gelegt, die der Schutz des Know-hows mit sich bringt,
und eine Motivation fiir die Umsetzung einer nachhal-
tigen Abwehrstrategie gegeben. Dazu werden die ver-
anderten Strukturen im Umfeld der Produktpiraterie
dargelegt, Ursachen des Know-how-Abflusses benannt
und die Schéden durch Produktpiraterie beschrieben.

Das zweite Kapitel widmet sich der Methodik, wie die
unternechmensspezifische Risikosituation ermittelt
werden kann. Im Mittelpunkt steht dabei die Wert-
schopfungskette des Unternehmens. Uber einen pro-
zessorientierten Ansatz gelingt es mit der prasentierten
Methodik, die Risiken sowohl aus Produkt- als auch
Prozessperspektive zu ermitteln und zu bewerten. Un-
terstiitzt durch eine Software, konnen die prioritiren
Handlungsfelder abgeleitet werden. Die Ausgabe der
Risikoursachen vermeidet dabei die Bekdmpfung von
Symptomen und befdhigt vielmehr zur nachhaltigen
Reduzierung der Risiken.

Das dritte Kapitel legt dar, welche Moglichkeiten zum
Schutz des Know-hows es heute bereits gibt. Hier wer-
den Kennzeichnungstechnologien sowie Mafinahmen
zur Produkt- und Prozessgestaltung ebenso dargestellt
wie die Moglichkeiten der juristischen Absicherung des
Know-hows. Die Verkniipfung von immateriellen Leis-
tungen mit Sachprodukten bietet die Moglichkeit, einen
Mehrwert fiir den Kunden zu schaffen und somit einen
Schutz vor Plagiaten zu etablieren. Eine Vorgehens-
weise, wie industrielle Dienstleistungen ausgebaut
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werden konnen und somit die Kundenbindung erhéht
werden kann, findet sich ebenfalls in diesem Kapitel.

Da Strategien ohne eine nachhaltige Implementierung
nichts wert sind, gibt das vierte Kapitel Antworten auf
die Frage nach der Umsetzung. Dabei wird ein drei-
stufiges Vorgehen vorgeschlagen, beginnend mit der
Priorisierung der zu schiitzenden Prozesse und Pro-
dukte. Daran anschlieBend werden Maflnahmen zur
Implementierung im Unternehmen aufgezeigt, mit
denen die typischen Barrieren bei der Umsetzung
von Know-how-Schutzstrategien umschifft werden.
Im letzten Schritt wird die kontinuierliche Weiterent-
wicklung der Strategie im Unternehmen adressiert.

Das Buch schlieit mit einem ausfiihrlichen Praxisbeispiel
zur Entwicklung von Know-how-Schutzstrategien bei der
Festo AG & Co. KG und erméglicht dem Leser somit
einen Einblick, wie die im Buch skizzierte Vorgehens-
weise in einem Industrieunternehmen umgesetzt wird.

Die Zielgruppe dieses Buches ist breit gefiachert. Es
richtet sich an Topmanager bzw. Unternehmensleiter,
deren Aufgabe es ist, Know-how-Schutz strategisch zu
verankern. Der Nutzen ergibt sich aus den Erfahrungen,
die in zahlreichen Gesprachen gesammelt wurden und
die sich in den Ergebnissen des Buches niederschlagen.
Weiterhin verdeutlicht es in kompakter Form die Her-
ausforderungen und Dringlichkeit des Themas und bietet
eine Vorgehensweise an, wie Know-how-Schutz nach-
haltig betrieben werden kann.

Fiir Beauftrage fiir das geistige Eigentum eines Unter-
nehmens bietet das Buch ebenfalls in kompakter Form
eine Zusammenfassung von Moglichkeiten zum Know-
how-Schutz an. Es werden nicht nur juristische Aspekte
prasentiert, sondern auch technische und organisatorische
MaBnahmen.

Weiteren Funktionstrdgern im Unternehmen wie z. B.
Werks- und Produktionsleitern, Leitern von Forschung &
Entwicklung oder Vertriebsmitarbeitern bietet das Buch
die Moglichkeit, sich tiber die fiir die jeweiligen Bereiche
spezifischen Herausforderungen zu informieren.

Moglich gemacht hat dieses Buch das Verbundprojekt
,»ProOriginal — Produkte ganzheitlich schiitzen, Originale
weltweit verkaufen, das vom Bundesministerium fiir
Bildung und Forschung (BMBF) gefordert und vom
Projekttrager Karlsruhe (PTKA) betreut wurde. Ein
Dank gilt beiden Stellen fiir die finanzielle Unterstiitzung
und die gute Kooperation.

Weiterer Dank gilt ebenfalls den Unternehmen, die
dieses Buch durch Praxisbeispiele bereichert haben,
und den Experten, mit denen die Ergebnisse dieses
Buches diskutiert wurden.

Entscheidenden Anteil haben die Projektpartner des
Konsortiums ProOriginal. Gemeinsam mit einigen der
nambhaftesten und innovativsten Unternehmen des Ma-
schinen- und Anlagenbaus konnten nicht nur die Heraus-
forderungen und Problemfelder analysiert, sondern auch
innovative Losungen im technischen und organisatori-
schen Bereich entwickelt werden. Diese Ergebnisse konn-
ten nur durch die intensive Zusammenarbeit wéhrend des
Forderzeitraums erreicht werden. Das vorliegende Buch
profitiert von dieser Zusammenarbeit und von der Praxis-
néhe des Projektes. Untenstehende Abbildung gibt einen
Uberblick iiber die Teilnehmer im Projekt.

Zu guter Letzt gilt der Dank allen Autoren, die zum
Entstehen dieses Buches beigetragen haben.

Prof. Dr.-Ing. Eberhard Abele
Philipp Kuske
Horst Lang
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Executive Summary

Executive Summary

| Globalisierung, Mobilitit, neue Kommunikations-
wege — all dies sind Entwicklungen, die die Produkt-
piraterie in den letzten Jahren begiinstigt haben.
(Kapitel 1)

| Produktpiraterie ist kein Kavaliersdelikt, sondern ein
Verbrechen, dessen Schiden allein in Deutschland in die
Milliarden gehen. Eine Strafverfolgung ist trotz der im-
mensen Schéden in der Praxis eher lasch. (Kapitel 1)

| Effizienter Know-how-Schutz trigt zur Erhaltung der
Wettbewerbsfahigkeit bei und muss den verdnderten
Bedingungen und dem gestiegenen Kompetenzniveau
der Piraten gerecht werden. (Kapitel 1)

[ Ursachen des Know-how-Abflusses sind vielfdltig
und sowohl im eigenen Unternehmen als auch im
Unternehmensumfeld zu finden. Die Kenntnis iiber
die Ursachen hilft bei der Etablierung wirksamer
Abwehrstrategien. (Kapitel 1)

| Produktpiraterie zieht eine Vielzahl an Gefahren
nach sich. Unternehmen sind je nach Ausgangslage
in unterschiedlichem Ausma0 betroffen. Die Gefdhr-
dungslage ist eine wichtige Eingangsgrofle fiir die
Wahl der richtigen Schutzmalinahmen. (Kapitel 1)

| Die ausschlieBliche Anwendung juristischer MaB-
nahmen ist nicht zielfiihrend. Notwendig ist die
Biindelung von juristischen, organisatorischen und
technischen Maflnahmen. (Kapitel 1)

[ Bei der Anwendung der MaBnahmen kénnen zusétz-
liche Nutzenpotenziale fiir den Kunden und den Her-

steller gehoben werden. Dies hilft bei der Gegenfinan-
zierung des Aufwands zur Umsetzung von Mafinahmen
des Know-how-Schutzes. (Kapitel 1)

[ Ausgangspunkt der MaBnahmenauswahl ist die
Identifizierung der Risikosituation. Eine fundierte
Wissensbasis im Unternehmen ist dafiir zu etablieren.
(Kapitel 2)

| Mittelpunkt des Risikomanagementprozesses ist die
Wertschopfungskette — ein Prozessmodell hilft bei
der systematischen Analyse. Perspektiven der Risiko-
bewertung sind das Unternehmen in seinen Prozessen
und die Produkte. (Kapitel 2)

| Risikoursachen werden tiber die Analyse der Wissens-
trager im Unternehmen, sowie der Ausloser und des
Umfeldes des Wissensabflusses identifiziert. Eine Soft-
ware unterstiitzt bei der Analyse der Risikosituation und
liefert die prioritiren Handlungsfelder. (Kapitel 2)

| GegenmaBnahmen miissen an den Risikoursachen
ansetzen. Mogliche Mallnahmen sind Kennzeich-
nungstechnologien, MaBBnahmen der Produkt- und
Prozessgestaltung und juristische Absicherungen.
(Kapitel 3)

| Industrielle Dienstleistungen liefern einen nicht imi-
tierbaren Mehrwert flir den Kunden und eignen sich
ebenfalls als Abwehrstrategien. (Kapitel 3)

| Die Auswahl von MaBnahmen zum Schutz der Unter-
nehmensprozesse erfolgt {iber die Auswertung eines
Risikoprozessmodells. (Kapitel 4)
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| Die Auswahl geeigneter SchutzmaBnahmen fiir die
Produkte erfolgt tiber die Priorisierung der zu schiit-
zenden Produkte und anhand verschiedener Selekti-
onskriterien. (Kapitel 4)

| Die Definition von Anwendungsfillen in einem
Lastenheft ermoglicht eine Bewertung der Eignung
verschiedener Maflnahmen und zeigt den Bedarf
von Neuentwicklungen auf. (Kapitel 4)

[ Die nachhaltige Implementierung der Abwehrstra-
tegie erfolgt durch Einbindung aller Funktionsbe-
reiche (Geschéftsfiihrung, Produktmanagement,
Entwicklung, Vertrieb, Recht) des Unternehmens.
(Kapitel 4)

| Die Aufgaben der Task-Force sind die Steuerung der
Kommunikation, die Durchfiihrung von Kampagnen,
die Kontrolle der umgesetzten Mafinahmen und die
kontinuierliche Verbesserung des Know-how-Schutzes.
(Kapitel 4)

| Die Weiterentwicklung des Schutzes im Unternehmen
erfolgt tiber Standardisierung der Prozesse und Insti-
tutionalisierung des kontinuierlichen Verbesserungs-
prozesses. Kooperation und Vernetzung iiber die
Unternehmensgrenzen hinaus leisten einen weiteren
Beitrag. (Kapitel 4)

| Best Practices zeigen, wie die Umsetzung einer
Know-how-Schutzstrategie realisiert werden kann.
Die Anforderungen der Festo AG & Co. KG sind
iibertragbar auf andere Unternehmen des Maschinen-
und Anlagenbaus. (Kapitel 5)

| Realisierte Schutzkonzepte, sowie Implementierung
und Verankerung des Schutzes bei der Festo AG &
Co. KG, beweisen die Praxistauglichkeit der vorge-
stellten Methodik. (Kapitel 5)
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Philipp Kuske, Eberhard Abele

[1] Produktpiraterie im Maschinen-

bau - Herausforderung im
21.Jahrhundert

Einfiihrung
Weltweit vernetzte Produktion, globale Wertschopfungsketten, gesunkene Logistikkosten
und die Entwicklungen in der Informations- und Kommunikationstechnologie
sind Chancen fiir den Maschinenbau, haben aber auch die Produktpiraterie in den
letzten Jahren begiinstigt. Das folgende Kapitel zeigt auf,
warum Know-how-Schutz mehr denn je ein entscheidender Wettbewerbsfaktor
fiir Unternehmen ist
welche Gefahren durch eine Vernachlassigung des Know-how-Schutzes ent-
stehen
welche Faktoren einen Know-how-Abfluss begiinstigen
welchen neuen Herausforderungen sich Unternehmen im Bereich des Imitations-
schutzes ausgesetzt sehen

wie ein effizienter Know-how-Schutz in Grundziigen gestaltet sein sollte.

E. Abele et al., Schutz vor Produktpiraterie, DOI 10.1007/978-3-642-19280-7 1,

© Springer-Verlag Berlin Heidelberg 2011




1.1 Imitation als Treiber der Innovation? [3]

»Produktpiraterie ist das Verbrechen des 21. Jahrhun-
derts®, lautet die Einschdtzung von Manfred Gentz, Pra-
sident der Internationalen Handelskammer in Deutsch-
land. Vor dem Hintergrund, dass die Gewinnspannen, die
durch den Verkauf von Plagiaten erzielt werden, deutlich
hoher sind als im Drogenhandel (Erd und Rebstock 2010,
Fischer et al. 2005), gewinnt diese Aussage zusétzlich
an Gewicht. Dabei ist Produktpiraterie schon immer ein
Problem der Originalhersteller und Innovationsfiihrer.
Bereits aus dem Romischen Reich sind Fille von ge-
filschten Ollampen und Opalglisern bekannt (Zimmer-
mann und Chaudhry 2009). In China ist dem spanischen
Priester Domingo Navarrete bereits im 17. Jahrhundert
die groBe Kunst des Félscherhandwerkes vor Ort aufge-
fallen (Zimmermann und Chaudhry 2009) und kurz nach
Markteinfithrung der legenddren Levi‘s® Jeans im Jahr
1873 wurden bereits erste Kopien derselben angefertigt
(Miiller und Kornmeier 2001). Fast genauso alt sind auch
die Bemiihungen, die eigenen Erfindungen zu schiitzen.
Bereits 1447 gab es in Venedig ein Erfinderstatut, 1642
e e in England das ,,Statue of Monopolies“ und 1790 bzw.
“mﬂ ﬁ ot 1791 wurden erste amerikanische bzw. franzdsische
Patentgesetze erlassen (Wurzer 2003).

1.1 Imitation als Treiber der Innovation?

Know-how-Diebstahl und Imitation waren also schon
immer bewahrte Mittel, um am Erfolg der Originalher-
steller zu partizipieren oder eigene Wissensliicken zu
schlieBen und sich so zu emanzipieren. Wie erfolgreich
dieses Mittel ist, zeigt ein Vergleich der Entwicklung
der Anmeldezahl werthaltiger Patente von ehemaligen
Imitatoren mit der Anmeldezahl ihrer nicht imitierenden
Konkurrenten in der Werkzeugmaschinenbranche zu
Beginn des 20. Jahrhunderts (Abb. 1.1). Empirische
Untersuchungen (Richter und Streb 2009) haben nachge-
wiesen, dass ehemalige Imitatoren die Know-how-Liicke
zu den Innovationsfiihrern nicht nur schnell schlie3en,
sondern erfolgreich gegeniiber den neuen Marktfiihrern
werden kénnen. Auch der Blick in die jiingere Geschichte
zeigt, dass Imitation nach wie vor ein Schliissel zum Er-
folg ist. Nach einer Studie (Jacobsen 2010) konnten in
den USA zwischen 1948 und 2001 Innovatoren nur 2,2
Prozent des potenziellen Umsatzes ihrer Erfindungen
realisieren — der Rest ging an Imitatoren. Die Wirtschaft
folgt also schon seit Jahrhunderten den darwinistischen
Gesetzen der Adaption und Selektion (Buhse 2010).
Gedndert hat sich allerdings der zeitliche Abstand




