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Cloud Computing hat in den vergangen Jahren ein gro3es mediales Interesse her-
vorgerufen. Fiir Anbieter von Informationstechnologie (IT) Services ergeben sich
neue Geschiftsmodelle, indem beispielsweise Softwareanwendungen als Services
iiber das Internet vertrieben werden und durch nutzungsbasierte Kostenabrechnung
Einstiegsbarrieren entfallen. Ebenso ergeben sich fiir regional orientierte, mittel-
stindische IT-Anbieter Moglichkeiten, ihr Angebot iiber Cloud-Plattformen anzu-
bieten und damit eine breitere Kundenschicht zu erreichen. Fiir Anwender bietet
Cloud Computing die Moglichkeit, stets aktuelle IT-Ressourcen bei hoher Flexi-
bilitdt mit geringen Investitionskosten zu beziehen und sich dabei auf ihr Kernge-
schift konzentrieren zu kdnnen. Dies ist insbesondere fiir kleine und mittelstéandi-
sche Unternehmen (KMU) interessant, da diese im Vergleich zu Gro3unternechmen
hdufig mit begrenzten Ressourcen arbeiten und durch Cloud Computing von Ska-
leneffekten profitieren kénnen.

Neben diesen Vorteilen bringt Cloud Computing aber auch neue Herausforde-
rungen mit sich. Dazu gehoren unter anderem Themen wie Rechtssicherheit beim
Auslagern von Daten in andere Rechtsrdume, Performanz beim Bezug von IT-
Ressourcen iiber das Internet, sowie die Integrationsfahigkeit von standardisierten
Services mit einer ggf. iiber Jahre gewachsenen IT-Landschaft in Unternehmen.
IT-Anwender geben zwar ressourcenintensive Aufgaben wie Entwicklung und
Wartung von IT-Ressourcen ab, damit einhergehend geben sie jedoch auch die
Kontrolle iiber IT-Sicherheit, Verfligbarkeit und Datenschutz ab und miissen bei
deren Einhaltung auf den Anbieter vertrauen. Des Weiteren wird die breitenwirk-
same Nutzung von Cloud-Services durch eine am Markt vorherrschende Informa-
tionsasymmetrie gechemmt. Sie erschwert es einerseits Anwendern, Cloud-Services
hinsichtlich ihrer individuellen Vorteilhaftigkeit und den verbundenen Risiken um-
fassend zu bewerten und erschwert es andererseits Anbietern ihr Serviceangebot
an den Bediirfnissen potenzieller Kunden auszurichten. Es ist daher eine Grund-
voraussetzung flir die breitenwirksame Nutzung und Entwicklung innovativer
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Cloud-Angebote, den Informationsaustausch zwischen Cloud-Service-Anbietern
und Cloud-Service-Anwendern zu fordern.

Um diese und weitere Herausforderungen zu adressieren, hat das Bundesminis-
terium fiir Wirtschaft und Technologie (BMW:i) das Technologieprogramm Trusted
Cloud (www.trusted-cloud.de) als Bestandteil der Hightech-Strategie der Bundes-
regierung im Jahr 2010 ins Leben gerufen. Das Ziel des Technologieprogramms
Trusted Cloud ist die Entwicklung und Erprobung innovativer, sicherer und rechts-
konformer Cloud-Computing-Losungen, von denen insbesondere der deutsche
Mittelstand profitieren soll. Dabei liegt ein besonderer Fokus darauf, Technologien
und Dienste zu entwickeln, die Transparenz am Markt schaffen, eine einheitliche
Bewertung und Beurteilung von Cloud-Services ermdglichen und somit das Ver-
gleichen von Angeboten erleichtern.

Fiir den Vergleich von Cloud-Angeboten haben sich {iber die Jahre verschie-
dene Vergleichsportale und Marktldtze etabliert. Jedoch finden insbesondere mit-
telstandische Anbieter auf bestehenden elektronischen Marktpldtzen nur bedingt
Gehor bei potenziellen Kunden. Kriterien wie bspw. Unternehmensgrof3e, Repu-
tation oder Umsatz des Anbieters haben oft mafigeblichen Einfluss auf die Anbie-
terauswahl. Dies erschwert es kleineren Anbietern sich am Markt zu etablieren.
Bewertungen der Servicequalitit durch unabhédngige Priifinstitutionen kdnnen
hier Abhilfe schaffen. Insbesondere Anwender mit begrenzten Ressourcen kdnnen
durch unabhéngige Bewertungen der Servicequalitdt von Anbietern verldssliche
Informationen iiber die zu erwartende Servicequalitéit erlangen und diese in den
Auswahlprozess einbezichen.

Das Projekt ,,Value4Cloud* (www.valuedcloud.de) setzt hier an und hat markt-
unterstiitzende Mehrwertdienste fiir Cloud-Services entwickelt, die auf bestehen-
den Marktpliatzen und Informationsportalen eingebunden werden konnen. Va-
lue4Cloud ist eines von 14 geforderten Projekten im Rahmen des Trusted Cloud
Technologieprogramms. Value4Cloud zielt unter anderem darauf ab, mittelstén-
dische Anwender bei der Bewertung von Qualitdtsaspekten von Cloud-Services
umfassend zu unterstiitzen, um Vertrauen in Services und Anbieter zu férdern. Aus
dem Projekt Value4Cloud gehen Informationen und Werkzeuge hervor, die das
Vertrauen potenzieller Anwender stdrken und technische, organisatorische sowie
rechtliche Hemmnisse abbauen.

Im Kontext des Forschungsprojekts Value4Cloud haben die Autoren dieses
Buchs ein Rahmenwerk zur Zertifizierung von Cloud-Services entwickelt, das in
diesem Buch vorgestellt wird. Dieses Buch prisentiert Gestaltungsempfehlungen
fiir Cloud-Service-Zertifizierungen und einen Kriterienkatalog zur Zertifizierung
von Cloud-Services. Das Buch richtet sich insbesondere an (potenzielle) Anwender
von Cloud-Services, Anbieter von Cloud-Services sowie Anbieter von Cloud-Ser-
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vice-Zertifizierungen. Das Buch dient (potenziellen) Cloud-Service-Anwendern
als Kriterienkatalog und Entscheidungshilfe um Cloud-Angebote zu bewerten,
vergleichen und auszuwéhlen. Es dient Cloud-Service-Anbietern als Kriterienkata-
log zum Self-Assessment und zur Verbesserung eigener Services. Aullerdem dient
es Cloud-Service-Zertifizierungsanbietern als Kriterienkatalog und Rahmenwerk
zum Assessment und zur Verbesserung des eigenen Kriterienkatalogs und Zerti-
fizierungsrahmenwerks.

Wir mochten dem Value4Cloud Projektkonsortium fiir die hervorragende Zu-
sammenarbeit im Projekt danken: Fortiss - An-Institut der Technischen Universitit
Miinchen (Prof. Dr. Helmut Kremar), Universitat Kassel (Prof. Dr. Jan-Marco Lei-
meister, Prof. Dr. Alexander RoBnagel), SpaceNet (Sebastian von Bomhard) und
Gate - Technologiezentrum und Griinderzentrum gate Garching (Dr. Franz Glatz).
Fiir die Mitarbeit und Unterstiitzung bei der Ausarbeitung des Kriterienkatalogs
mdchten wir uns beim TUV Rheinland bedanken. Ebenso méchten wir uns bei
Jens Lansing, Sebastian Lins und Fangjian Gao fiir ihre Mitarbeit bedanken.

Das diesem Buch zugrunde liegende Vorhaben wurde mit Mitteln des Bun-
desministeriums fiir Wirtschaft und Technologie unter dem Forderkennzeichen
01MD11043A gefordert.



